Procedimento de Gestéo de
Fornecedores (KYP/KYS)

Trace Finance Sociedade Prestadora de Servigos de Ativos Virtuais Ltda.

PROCEDIMENTO DE GESTAO DE FORNECEDORES
(KYP/KYS)

Data da Publicagéo:
31/08/2026

Sumdrio

B OWODN =

0 N O O

. Objetivo

. Abrangéncia

. Termos e Defini¢oes
. Procedimento

4.1 Visao geral do fluxo

4.2 Demanda e classificagao de risco
4.3 Due diligence prévia

4.4 Provedores de servigos em nuvem
4.5 Contratagao

4.6 Monitoramento

4.7 Incidentes relacionados a fornecedores
4.8 Medidas decorrentes da avaliagao
4.9 Encerramento e estratégia de saida
4.10 Conflito de interesses

4.11 Dispensas (waiver)

. Revisao

. Normas de Referéncia

. Vigéncia

. Controle e Histérico de Versoes

1. Objetivo

Este Procedimento estabelece o passo a passo operacional da gestéo de fornecedores, parceiros

de negdcio e terceiros, incluindo provedores de servicos em nuvem, detalhando as etapas, os
responsdveis e os pontos de controle aplicaveis a selegdo, avaliagdo, contratagdo,

monitoramento e encerramento do relacionamento.
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Este Procedimento implementa as diretrizes de conhecimento de parceiros e de prestadores de
servicos terceirizados estabelecidas na Politica de PLD/FT, & qual permanece subordinado, e
atende ao dever de implementar procedimentos destinados a conhecer os parceiros e os
prestadores de servigos terceirizados, incluindo identificagdo e qualificagdo, previsto no art. 56 da
Circular BCB n° 3.978/2020, bem como as medidas de conhecimento de parceiros comerciais e de
prestadores de servigos terceirizados exigidas pelo art. 47 da Resolugdo BCB n° 520/2025. Em caso

de divergéncia, prevalece a Politica.

2. Abrangéncia

Este Procedimento aplica-se a todos os colaboradores, terceiros e demais profissionais envolvidos
na selegdo, avaliagdo, contratagdo, gestéio, monitoramento e encerramento do relacionamento
com fornecedores da Organizagdo, incluindo os responsdveis por servigos de tecnologia,
computagdo em nuvem e demais servigos que possam impactar a seguranga da informagdo, a

privacidade, a continuidade dos negécios, a conformidade ou os processos da Organizagdo.

Ficam fora do escopo deste Procedimento o conhecimento de candidatos e colaboradores
pessoa fisica e a diligéncia de clientes e de contrapartes prestadoras de servigos de ativos

virtuais, tratados nos procedimentos correspondentes.

3. Termos e Defini¢gdes

KYP (Know Your Processo de identificagdo, verificagdo e avaliagdo de parceiros de negbcio,
Partner) com o objetivo de identificar e gerenciar os riscos associados ao
relacionamento com a Organizagdo.

KYS (Know Your Processo de identificagdo, verificagdo e avaliagdo de fornecedores, com o
Supplier) objetivo de identificar e gerenciar os riscos associados & contratagéo e ao
relacionamento com a Organizagdo.

Fornecedor Pessoa fisica ou juridica que fornega produtos ou preste servigos a
Organizagdo.

Parceiro de Negbcio Pessoa fisica ou juridica que mantenha relacionamento comercial ou
estratégico com a Organizagdo para o desenvolvimento de atividades,
negodcios ou objetivos de interesse comum.
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Due Diligence Processo de verificagdo e andlise de informacdées e evidéncias relacionadas

ao fornecedor ou parceiro de negdcio, realizado para identificacéo e
avaliagdo dos riscos associados ao relacionamento.

Classificagé@o de Risco  Categorizagdo atribuida ao fornecedor ou parceiro de negdcio com base
nos riscos identificados e nos critérios estabelecidos pela Organizacdo.

Diligéncia Adicional Aplicacdo de verificagdes complementares em razdo do nivel de risco, das
caracteristicas do relacionamento ou de situagdes identificadas durante a
avaliagéo.

Estratégia de Saida Conjunto de medidas planejadas para assegurar a continuidade dos

servigos e a protegdo das informagdes na descontinuagdo de fornecedor
critico ou de provedor de servigos em nuvem.

Formuldrio de KYP Formuldrio padronizado de coleta de informagées do fornecedor ou
parceiro de negécio, de seus sbécios, administradores e beneficidrios finais,
preenchido nas hipbteses de avaliagéo obrigatéria previstas na Segéo 4.3.

Background Check Verificag@o de antecedentes do fornecedor ou parceiro de negbcio, de seus
socios, administradores e beneficidrios finais, abrangendo consultas
societdrias e processuais, listas restritivas e sangdes, bases de PEP e fontes
publicas de reputacdo.

Dispensa (Waiver) Afastamento excepcional, motivado e tempordrio de exigéncia prevista
neste Procedimento.

4. Procedimento

4.1Visao geral do fluxo

O ciclo de vida do fornecedor compreende seis blocos: (i) demanda e classificacao; (i) due
diligence prévia; (iii) contratagao; (iv) concess@o de acessos e designagdo do responséavel; (v)
monitoramento e tratamento de incidentes e néo conformidades; e (vi) encerramento. A

profundidade de cada bloco é proporcional a classificagdo de risco atribuida.

4.2 Demanda e classificagdo de risco
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Registrar a demanda de contratagdo em formuldrio de solicitagéo de andlise de
fornecedor, com a justificativa de necessidade e os requisitos de negdcio aplicaveis
ao servigo.

Classificar o fornecedor em Critico, Alto, Médio ou Baixo, considerando: porte;
natureza e criticidade dos servigos; volume de transagdes; sensibilidade das
informacgoées acessadas, armazenadas ou processadas; nivel de acesso concedido;
impacto sobre a continuidade dos negdcios; requisitos legais, regulatérios e
contratuais; existéncia de subcontratacdo; e natureza de PLD/FTP do fornecedor,
quando aplicdvel as atividades reguladas.

Dispensar a avaliagdo de fornecedor na contratagdo de produto ou servigo
especifico e pontual, sem pagamento recorrente, sem acesso a informacgdes,
sistemas ou ambientes da Organizagdo e sem impacto sobre a continuidade dos
negodcios, como fornecimento de papelaria e material de escritorio, vestudrio, e
reserva de espago ou servigos para eventos, mediante registro da justificativa do
enquadramento. A dispensa ndo afasta a formalizagdo contratual, e o
enquadramento é revisto caso o fornecimento passe a ser recorrente ou o escopo se
altere. A dispensa ndo se aplica as hipoteses de avaliagéo obrigatéria.

Aplicar tratamento de risco reforgado a relacionamentos com empresas do préprio
grupo econémico enquadrados como fornecimento de servigos, exigindo, no
minimo: contrato intragrupo formalizado; diligéncia propria sobre a contraparte
(KYP/KYVASP, quando aplicavel); segregacdo de fungées e de fluxos; e conciliagéo
independente.

Revisar a classificagdo sempre que houver alteragdo relevante no escopo dos
servigos, na criticidade do fornecedor ou nos riscos associados ao relacionamento.

4.3 Due diligence prévia

6
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Executar a due diligence antes da contratagdo, de forma proporcional &
classificagdo, contemplando, quando aplicavel: estrutura de governanga e controles
internos; controles de seguranca da informacgdo e protegdo de dados; conformidade
legal, regulatéria e contratual; capacidade de continuidade dos servigos; gestdo da
cadeia de fornecimento e subcontratagdes; reputacdo e integridade do fornecedor,
seus sécios ou administradores; e capacidade técnica, operacional e financeira. Nos
fornecedores e parceiros que envolvam integragdo técnica ou recorréncia
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transacional relevante, a avaliagdo dos controles de tecnologia e de seguranga é
conduzida em conjunto com a Seguranga da Informagéo.

Para fornecedores classificados como Critico ou Alto cuja atividade esteja
relacionada a ativos virtuais, cdmbio, custddia de recursos, correspondéncia
bancdaria ou fluxo de clientes: verificar sécios, administradores e beneficidrios finais
em listas de sangdes e em bases de PEP, com a mesma metodologia aplicada aos
clientes e contrapartes.

Registrar formalmente os riscos identificados, as medidas de tratamento e a decisdo
quanto & contratagdo ou continuidade do relacionamento.

Formalizar a andlise dos riscos residuais e a respectiva decisd@o de aceite pelas
dreas competentes quando ndo for possivel atender integralmente aos requisitos
definidos para a avaliagdo.

O background check abrange o fornecedor ou parceiro, seus sécios, administradores e

beneficidrios finais, e seu resultado, com o Formuldrio de KYP, integra o dossié de due diligence.

4.4 Provedores de servigos em nuvem

Os provedores de servicos em nuvem sdo submetidos aos mesmos requisitos de due diligence

aplicaveis aos demais fornecedores, observados os requisitos adicionais decorrentes da natureza

dos servigos prestados.

10

Avaliar, adicionalmente: o modelo de responsabilidade compartilhada adotado; os
requisitos de residéncia, localizagéo ou soberania dos dados; a existéncia de
certificagdes, relatdrios independentes ou outras evidéncias da efetividade dos
controles; e a aderéncia aos requisitos legais, regulatérios e contratuais aplicaveis.

Adotar mecanismos alternativos de avaliagdo quando limitagdes do modelo de
prestagdo impossibilitarem a due diligence integral, com avaliagdo formal dos riscos
e registro e aprovacgdo da decis@o de aceite pelas dreas competentes.

4.5 Contratagéo
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12

13

14

16

17

18

Formalizar a contratagdo por instrumento contratual ou outro documento
juridicamente vdlido, incluindo contrato de adesdo, termos de uso ou termos de
aceite, previamente ao inicio da prestagdo dos servigos.

Assegurar que o contrato contemple, quando aplicavel: confidencialidade,
integridade e disponibilidade das informagdes; protecéo de dados pessoais;
propriedade intelectual; requisitos minimos de seguranc¢a da informacdo;
responsabilidades quanto a subcontratados; comunicacdo de incidentes; direito de
auditoria ou de obtengdo de evidéncias; continuidade dos servigos; condi¢gées de
encerramento, devolugdo ou descarte seguro; requisitos de integridade, ética e
conformidade; e escopo dos servigos e responsabilidades das partes.

Incluir, para provedores de huvem: definicdo das responsabilidades quanto aos
controles de seguranga no modelo de responsabilidade compartilhada; requisitos
de continuidade, disponibilidade e resiliéncia; requisitos de localizagdo, residéncia
ou soberania dos dados; e condigdes de migragdo, devolucdo, portabilidade e
exclusdo segura ao término dos servigos.

Avaliar os riscos, registrar formalmente a decisdo de aceite e definir medidas
compensatérias quando as condi¢gdes contratuais forem padronizadas pelo
provedor e ndo permitirem negociagdo de cldusulas especificas.

Estabelecer mecanismos formais de confidencialidade compativeis com os riscos
quando houver compartilhamento de informagdes classificadas ou sensiveis.

Designar o Responsdvel pelo Fornecedor e registrar a designagdo.

Conceder os acessos ao fornecedor observando os requisitos de seguranga
estabelecidos.

4.6 Monitoramento

e

19

20

21

22
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Reavaliar periodicamente a classificagéo de risco do fornecedor.
Avaliar o desempenho e o cumprimento dos requisitos contratuais.

Revisar as condi¢des de seguranga da informagdo, privacidade, continuidade dos
servigos e conformidade.

Executar auditorias, obter evidéncias ou realizar outras atividades de verificagéo
compativeis com o nivel de risco.
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23

24

25

26

Acompanhar incidentes relacionados ao fornecedor ou & sua cadeia de
fornecimento.

Avaliar alteragdes relevantes na estrutura societdria, nos servigos prestados, na
utilizagéo de subcontratagdes ou em outros fatores que possam impactar o
relacionamento.

Para provedores de huvem: monitorar alteragdes nos servigcos ou no modelo de
prestacdo, alteragdes de localizagdo, residéncia ou soberania dos dados, incidentes
e indisponibilidades, e alteragdes relevantes nos controles de seguranga
implementados, utilizando mecanismos automatizados sempre que tecnicamente
viavel.

Registrar as atividades de monitoramento e manté-las de forma rastredvel.

4.7 Incidentes relacionados a fornecedores

27

28

29

30

Tratar os incidentes de seguranga da informagdo envolvendo fornecedores de
forma integrada ao processo corporativo de gestéo de incidentes.

Exigir do fornecedor a comunicagdo tempestiva dos incidentes que possam
impactar a confidencialidade, integridade, disponibilidade ou privacidade das
informagodes, nos termos contratuais.

Avaliar os impactos decorrentes do incidente e adotar medidas proporcionais aos
riscos, incluindo a revis@o dos controles, da classificacéo de risco ou da
continuidade do relacionamento.

Para servicos em nuvem: observar o modelo de responsabilidade compartilhada,
tratando os incidentes sob responsabilidade do provedor em conjunto com este,
conforme os niveis de servigo contratados, e os incidentes sob responsabilidade da
Organizagdo conforme os processos internos, com acionamento do provedor
quando necessdrio.

4.8 Medidas decorrentes da avaliagdo

Versdo: 1.0

trace finance Pagina 7 de 10



Data da Publicacgéo:
31/08/2026

PROCEDIMENTO DE GESTAO DE FORNECEDORES

CPL-PRO-003-FIN
(KYP/KYS)

Compliance Pablico

31

Avaliar formalmente as ndo conformidades, os descumprimentos contratuais e as
situagées que representem riscos relevantes, e definir as medidas cabiveis, podendo
incluir a revisdo da classificagdo de risco, a implementagdo de medidas de
tratamento, a suspensd@o ou o encerramento do relacionamento contratual.

4.9 Encerramento e estratégia de saida

e

32

33

Definir e manter estratégia de saida para fornecedores classificados como Critico ou
Alto e para provedores de nuvem cuja interrupgdo possa impactar a continuidade
dos negocios, contemplando: recuperagdo ou migragdo das informagdes em
formato utilizavel; exclusdo ou devolugdo segura das informagdes; continuidade dos
servigos durante a transi¢cdo; preservagdo das evidéncias; e demais requisitos
técnicos ou contratuais necessarios.

Executar o encerramento de forma controlada, contemplando: devolugéo,
transferéncia ou descarte seguro das informagdes e demais ativos; revogagdo dos
acessos concedidos ao fornecedor, seus colaboradores e terceiros autorizados;
encerramento ou descontinuag¢do controlada dos servigos; preservagdo da
continuidade operacional na transi¢do; e registro das evidéncias.

4.10 Conflito de interesses

34

35

Atuar com imparcialidade, integridade e independéncia na selegdo, avaliagdo,
contrata¢cdo, monitoramento ou gestéo de fornecedores. E vedado solicitar, oferecer,
prometer, receber ou aceitar qualguer vantagem, beneficio, presente ou favor que
possa influenciar, ou aparentar influenciar, a imparcialidade das decisées.

Comunicar tempestivamente & drea responsdvel as situagdes que possam
caracterizar conflito de interesses, incluindo relagdes pessoais, familiares, societdrias
ou comerciais com fornecedores, para avaliagdo e tratamento.

4.11 Dispensas (waiver)

A dispensaq, total ou parcial, das exigéncias deste Procedimento € medida excepcional, sempre

motivada, tempordria e registrada, e ndo afasta a formalizagdo contratual da Segdo 4.5.
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N&o sdo passiveis de dispensa a consulta a listas de sangdes e a bases de PEP, quando aplicavel

nos termos da Segdo 4.3, o tratamento reforgado aplicGvel a empresas do proprio grupo

econdmico e a formalizagdo contratual prévia ao inicio dos servigos.

5. Revisdo

Este Procedimento é revisado no minimo anualmente, ou sempre que houver alteragdo relevante

nos requisitos legais, regulatérios ou contratuais aplic@veis, no parque de fornecedores criticos ou

no fluxo operacional de contratagéo, com aprovagdo da drea de Compliance.

6. Normas de Referéncia

« Politica de PLD/FT (politica & qual este Procedimento se subordina).

« Circular BCB n° 3.978/2020, art. 56: Dever de conhecer parceiros e prestadores de servigos
terceirizados, no dmbito do programa de prevengdo & lavagem de dinheiro e ao

financiamento do terrorismo; e art. 67: Conservagdo de registros por 10 anos.
« Lei n° 9.613/1998: Lei de Lavagem de Dinheiro.

« Resolugdo BCB n° 520/2025: art. 43, V (gestdo de servigos providos por terceiros), art. 43, X
(contratacéo de servigos de processamento e armazenamento de dados) e arts. 32 a 42
(deveres relativos & contratagéo de terceiros, inclusive verificagdo prévia de capacidade e
compatibilidade dos planos de recuperagdo com o plano de resposta a incidentes).

- Resolugdes BCB n° 519 e 521/2025: Aplicaveis quando o fornecedor atuar em atividades
relacionadas a ativos virtuais ou cdmbio no contexto da atividade de Prestadora de Servigos
de Ativos Virtuais (PSAV).

« Resolucéo BCB n° 85/2021: Politica de seguranca cibernética e contratagéo de servigos de

processamento e armazenamento de dados e de computagdo em nuvem.
+ Lei n°13.709/2018: Lei Geral de Protec@o de Dados Pessoais (LGPD).
« Lei n°12.846/2013: Lei Anticorrupcéo.

« ISO/IEC 27001:2022, Anexo A: A.5.19 (Seguranca da informagdo nas relagées com
fornecedores), A.5.20 (Contemplar a seguranga da informagdo nos acordos com
fornecedores), A.5.21 (Gestéo da seguranga da informagdo na cadeia de fornecimento de TIC),
A.5.22 (Monitoramento, andlise critica e gestdo de mudangas dos servigos de fornecedores) e

A.5.23 (Seguranga da informacéo para uso de servigos em nuvem).

- ISO/IEC 27036 (partes aplicaveis): Seguranga da informagéo para relacionamentos com
fornecedores.
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« ISO/IEC 27001:2022: Seguranga da informagéo, ciberseguranga e protecéo da privacidade,
Sistemas de Gestdo da Segurancga da Informacgdo, Requisitos.

« ISO/IEC 27002:2022: Seguranga da informagcéo, ciberseguranga e protecéo da privacidade,
Controles de Seguranga da Informagdo.

7.Vigéncia
Este Procedimento tem cardater permanente. O contelGdo deste documento poderd ser modificado
a qualquer momento de acordo com as necessidades vigentes. Os colaboradores da Trace

Finance e seus prestadores de servigo deverdo, sempre que hecessdrio, consultar a Ultima versdo

disponivel.

8. Controle e Historico de Versdes

m Histérico de Alteragdes/Inclusées Resp. Aprovacéo

31/08/26 Emissdo inicial. Diretora de PLD e
ciéncia do Comité
de Compliance
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