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1. Objetivo

SEG-POL-008-FIN

PUblico
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Esta Politica tem como objetivo estabelecer diretrizes para o controle de acesso fisico e a

protegdo do ambiente de trabalho da Organizacdo, visando proteger as pessoas, os ativos e as

informagdes, assegurar a confidencialidade, integridade e disponibilidade das informagbes e

atender aos requisitos legais, regulatorios, contratuais e de negdcio aplicaveis.

2. Abrangéncia

Esta Politica aplica-se as instalagdes fisicas da Organizagdo e a todas as pessoas que as utilizem

ou acessem, incluindo colaboradores, terceiros, prestadores de servigo, parceiros e visitantes, bem

como aos ativos fisicos e ds informacgdes sob sua responsabilidade.
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Este documento aplica-se & Trace Finance Sociedade Prestadora de Servigos de Ativos Virtuais

Ltda. (sociedade PSAV), referida neste documento como Organizagdo.

3. Termos e Definigdes

Ativo

Ambiente Fisico

Area Restrita

Controle de Acesso Fisico

Visitante

Terceiro

Perimetro de Segurancga

Infraestrutura Fisica

Monitoramento

Versdo: 1.0

Qualquer recurso fisico ou légico que possua valor para a Organizagéo
e que necessite de prote¢do, incluindo equipamentos, documentos,
informacgoées e infraestrutura.

Instalagdes, dependéncias e dreas utilizadas pela Organizagdo para o
desenvolvimento de suas atividades, incluindo escritérios, salas, dreas
restritas e demais locais sob sua responsabilidade.

Ambiente cujo acesso é controlado devido & criticidade dos ativos,
informacdes ou servigos nele existentes, sendo permitido apenas das
pessoas devidamente autorizadas.

Conjunto de medidas destinadas a controlar e registrar o acesso de
pessoas as instalagdes ou dreas da Organizagdo, de forma compativel
com os riscos identificados.

Pessoa que ndo integra o quadro de colaboradores da Organizagdo e
que acessa suas instalagdes de forma tempordria, mediante
autorizagdo.

Pessoa fisica ou juridica que presta servigos ou executa atividades para
a Organizagdo sem vinculo empregaticio direto.

Limite fisico definido para proteger instalagdes, dreas ou ativos da
Organizagdo contra acessos ndo autorizados.

Conjunto de instalagdes, equipamentos e recursos fisicos que suportam
as operagdes da Organizagdo, incluindo sistemas de energia,
climatizagdo, cabeamento, monitoramento e demais elementos
relacionados ao ambiente fisico.

Acompanhamento continuo ou periédico dos controles de seguranga
fisica e ambiental, com o objetivo de identificar eventos, falhas ou
situagdes que possam comprometer a seguranga da informagéo.
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4. Principios de Protec¢do ao Ambiente Fisico

O ambiente fisico da organizagdo constitui parte integrante do Sistema de Gestdo de Seguranca
da Informagdo (SGSI), devendo ser protegido de forma a preservar as pessoas, os ativos de

informagdo, a infraestrutura e os servigos essenciais ao negécio.
A protegdo do ambiente fisico deve observar no minimo os seguintes principios:

a. Classificagdo por criticidade e risco, considerando o tipo de informagdo processada,

armazenada e acessada no local;

b. Defesa em camadas, combinando controles fisicos, administrativos e tecnolégicos de natureza

preventiva, detectiva e corretiva;
c. Acesso minimo necessdrio, alinhado ds fungdes e responsabilidades;
d. Proporcionalidade, garantindo que os controles sejam adequados ao nivel de risco identificado;

e. Integragdo ao SGSI, aos processos de gestdo de riscos, continuidade de negdcios e resposta a

incidentes.

Areas que armazenem ativos de informacdo, tratem informacdes classificadas ou suportem
servigos criticos devem possuir controles fisicos compativeis com sua criticidade e os riscos

identificados.

5. Controle de Acesso Fisico

O acesso fisico as instalagdes corporativas deve ser controlado de forma a prevenir acessos ndo
autorizados, proteger pessoas, ativos, informagdes e reduzir os riscos de seguranga da

informagdo. Considerando este fim, a organizagdo deve:

a. Definir e manter o perimetro fisico das instalagdes sob sua responsabilidade;

b. Controlar os pontos de entrada e saida das instalagdes, conforme sua criticidade e os riscos

identificados;

c. Aplicar mecanismos de controle de acesso fisicos adequados ao risco.

5.1. Gestdo de acessos

O acesso as instalagdées da Organizagdo deve ser concedido exclusivamente a pessoas
autorizadas, com base no principio do menor privilégio e na necessidade de acesso para o

desempenho de suas atividades.
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A Organizagdo deve implementar mecanismos de controle de acesso fisico compativeis com a
criticidade das dreas e os riscos identificados, incluindo, quando aplicavel:

a. Portaria controlada, catracas ou sistemas equivalentes;

b. Credenciais fisicas, identificag&o biométrica, cartées de proximidade (RFID) ou mecanismos

equivalentes;
c. Trancas fisicas ou eletrénicas para protegcdo de dreas restritas;

d. Barreiras fisicas para protecdo de acessos alternativos, como portas, janelas e acessos de
servigo.

O acesso de terceiros, visitantes e prestadores de servigo deve ser previamente autorizado e
concedido apenas quando necessdrio, preferencialmente por periodo determinado. Esses
acessos devem ser registrados e, quando aplicavel, supervisionados durante sua permanéncia
nas instalagées, sendo encerrados ou revogados ao término da necessidade de acesso.

Os acessos fisicos concedidos s@o revisados semestralmente pela Lideranga, com apoio da
Seguranga da Informacgdo, e revogados quando deixarem de ser necessarios.

5.2. Areas Restritas

As dreas classificadas como restritas ou criticas devem possuir controles fisicos compativeis com
sua criticidade e com os riscos identificados, de forma a prevenir acessos ndo autorizados e
proteger os ativos e informacgoées nelas existentes.

O acesso a essas dreas deve ser concedido exclusivamente ds pessoas autorizadas para o
desempenho de suas atividades e, quando aplicavel, ser registrado e supervisionado conforme os
procedimentos estabelecidos pela Organizagdo.

5.3. Registro e Monitoramento

A organizag@o deve manter registros dos acessos ds dreas que possuam mecanismos de
controle de acesso fisico, de forma manual ou eletrénica, contendo, sempre que aplicavel,
informagdes suficientes para assegurar sua rastreabilidade, incluindo:

a. ldentificagdo da pessoaq;
b. Data e hora de entrada e saida;
c. Area ou local acessado.

Os registros de acesso devem ser protegidos contra acesso, alteragdo ou exclusGo nd&o
autorizada, observando a retengdo de 12 meses, conforme o Anexo B da Norma de Gestdo
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Documental, e possibilitando sua utilizagdo em auditorias, investigagdes ou outras atividades de

verificagdo, quando necessdrio.

O controle de acesso fisico e os respectivos mecanismos de registro devem ser avaliados
periodicamente quanto & sua eficdcia e revisados sempre que houver mudangas relevantes na
infraestrutura, no modelo de trabalho, nos riscos identificados ou apds a ocorréncia de incidentes

de seguranga da informagdo relacionados ao ambiente fisico.

6. Protegéo do Ambiente e da Infraestrutura Fisica

A organizagdo deve implementar controles para proteger o ambiente fisico e a infraestrutura
contra ameacas fisicas e ambientais que possam comprometer a seguranga da informagdo, os
ativos da Organizagdo ou a continuidade das operagoes.

As medidas devem ser implementadas conforme a avaliagéo dos riscos relacionados ao
ambiente fisico, levando em conta a criticidade dos ativos presentes, o tipo de operagdo realizada
no local e a possibilidade de ocorréncia de eventos que possam causar interrupgdes, danos ou

perda de informacgdo, tais como:

a. Falhas elétricas;

b. Incéndios;

c. Alagamentos;

d. Condig¢ées estruturais e ambientais.

A Organizagdo deve adotar controles fisicos e ambientais compativeis com os riscos identificados,

podendo incluir, quando aplicavel:

a. Controles para mitigagdo de falhas no fornecimento de energia elétrica;

b. Sistemas adequados de detecgdo, combate e supressdo de incéndio;

c. Medidas de prote¢do contra alagamentos e outros eventos ambientais;

d. Protecdo da infraestrutura elétricq, 16gica e de comunicagoées;

e. Protecgdo fisica dos ativos criticos contra danos acidentais ou intencionais;

f. Retirada de equipamentos das instalagées somente mediante registro no inventdrio de

ativos;
g. Manutengdo de equipamentos registrada e executada por fornecedor autorizado;

h. Trabalho em dreas seguras (sala de servidores ou rack, se houver) somente acompanhado

por pessoa autorizada.
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7. Monitoramento

A Organizagdo deve monitorar os controles de seguranga fisica e ambiental de forma compativel
com os riscos identificados, visando detectar eventos de seguranga, falhas nos controles
implementados e situagdes que possam comprometer a protegdo dos ativos e das informacgdes.

A organizagdo deve:

a. Implementar mecanismos de monitoramento compativeis com a criticidade das dreas
protegidas, incluindo, quando aplicavel, sistemas de CFTV, alarmes, sensores ou controles

equivalentes;

b. Proteger os sistemas e registros de monitoramento contra acesso, alteragdo ou exclus@o ndo

autorizadg;

c. Realizar verificagées ou testes peridédicos da efetividade dos controles fisicos e ambientais

implementados;

d. Registrar, avaliar e tratar as falhas identificadas, conforme os processos estabelecidos pela
Organizagdo.

Os registros de monitoramento devem ser protegidos, possuir periodo de retengdo de 12 meses
para registros de acesso e 90 dias para imagens, conforme o Anexo B da Norma de Gestdo
Documental, e permanecer disponiveis para auditorias, investigagdes e demais necessidades de
verificagdo, quando aplicavel.

8. Comunicacgéo de Incidente

Eventos relacionados a acessos ndo autorizados, intrusées, falhas nos controles fisicos ou
ambientais e demais situagdes que possam comprometer a seguranca da informagdo devem ser
comunicadas pelos canais formais definidos pela Organizagdo e, quando caracterizados como
incidentes de segurancga da informagdo, tratados conforme o processo de gestdo de incidentes

vigente.

Quando o evento puder impactar a continuidade das operagdes, deverdo ser observados os
procedimentos estabelecidos para a gestéo da continuidade de negbécios, quando aplicavel.

9. Ambientes de Terceiros e Nuvem

A seguranga fisica dos centros de dados que hospedam os ambientes de produgdo da
Organizagdo é de responsabilidade dos provedores de servicos em nuvem contratados como

P

servicos relevantes e é evidenciada por relatérios de auditoria independente (SOC 2) e
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certificacées (ISO/IEC 27001) obtidos e analisados na forma do Capitulo de Nuvem da Politica de
Segurancga Cibernética (Segéo 11.2).

10. Trabalho Remoto, Mesa Limpa e Equipamentos Fora das
Instalagoes

As diretrizes de trabalho remoto, mesa limpa e tela limpa e de proteg¢do dos equipamentos fora
das instalagées constam da Politica de Trabalho Seguro e da Norma de Dispositivos e Uso
Aceitdvel, que fixam os parémetros de bloqueio automdtico de tela, criptografia de disco e
gerenciamento de dispositivos. A perda ou o furto de equipamentos é registrado e comunicado
imediatamente como incidente de seguranca da informagdo.

11. Revisdo

Este documento deve ser revisado ho minimo anualmente ou sempre que ocorrerem alteragdes
relevantes no contexto da organizagdo, nos requisitos legais, regulatérios ou contratuais
aplicaveis.

12. Normas de Referéncia

ISO/IEC 27001:2022: Seguranga da informagdo, ciberseguranga e protecdo da privacidade,
Sistemas de Gestdo da Seguranca da Informagdo, Requisitos.

ISOfIEC 27002:2022: Seguranca da informagéo, ciberseguranca e protegdo da privacidade,
Controles de Seguranga da Informagdo.

Resolugéio BCB n° 520/2025: Prestacéo de servicos de ativos virtuais e funcionamento das
sociedades prestadoras de servigos de ativos virtuais.

Resolugéio BCB n° 85/2021: Politica de seguranca cibernética e contratacéo de servicos de
processamento, armazenamento de dados e computagdo em nuvem, aplicGvel ds sociedades
prestadoras de servicos de ativos virtuais pela Resolugcdo BCB n° 552/2026, com as alteracées da
Resolucéo BCB n° 538/2025.

Vers@do: 1.0 trace ﬁnqnce Pagina 7 de 8



Politica de Seguranca Fisica SEG-POL-008-FIN

Data da Publicacgéo:

Seguranc¢a da Informacgéo PUbli
15/10/2026 gurang < ublico

13. Vigéncia

Este documento entra em vigor na data de sua publicagéo, apds aprovagdo pela Diretoria, com
formalizagdo em ata, apds deliberagdo prévia do Comité de Compliance, e permanece vigente
até sua reviséo ou revogagdo expressa.

14. Controle e Historico de Versodes

Versdo Histérico de Alteragées/Inclusdes Resp.
Aprovacéio

15/10/2026 Emissdo inicial. Diretoria, apos
deliberagcdo do
Comité de
Compliance

Versdo: 1.0 trace ﬁnqnce Pagina 8 de 8



	1. Objetivo 
	2. Abrangência 
	3. Termos e Definições 
	4. Princípios de Proteção ao Ambiente Físico 
	5. Controle de Acesso Físico 
	5.1. Gestão de acessos 
	5.2. Áreas Restritas 
	5.3. Registro e Monitoramento 

	6. Proteção do Ambiente e da Infraestrutura Física 
	7. Monitoramento 
	8. Comunicação de Incidente 
	9. Ambientes de Terceiros e Nuvem 
	10. Trabalho Remoto, Mesa Limpa e Equipamentos Fora das Instalações 
	11. Revisão 
	12. Normas de Referência 
	13. Vigência 
	14. Controle e Histórico de Versões 

