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1. Objetivo

Esta Politica tem como objetivo estabelecer os principios e diretrizes de Seguranga da Informagdo
da Organizagdo, visando proteger suas informagdes e ativos e assegurar sua confidencialidade,
integridade e disponibilidade.

Adicionalmente, esta Politica busca orientar a adogdo de praticas de Seguranga da Informagédo,
promover o atendimento aos requisitos legais, regulatérios, contratuais e demais requisitos
aplicGveis, bem como estabelecer as responsabilidades relacionadas & protecdo das
informagdes no dmbito da Organizagdo.

2. Abrangéncia

Esta Politica aplica-se a todos os colaboradores, terceiros e fornecedores que tenham acesso ds
informagodes, ativos, sistemas, servigos ou ambientes da Organizagdo, independentemente de sua
localizagdo ou da forma de acesso.
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As diretrizes estabelecidas nesta Politica abrangem as informacgdes, independentemente de seu
formato fisico ou digital, bem como os ativos, recursos tecnoldgicos, processos e ambientes
utilizados para seu armazenamento, processamento ou transmisséo.

A Seguranca da Informagdo ndo se restringe aos sistemas e recursos tecnoldgicos, abrangendo
também pessoas, processos e demais meios envolvidos na protegdo das informagdes da
Organizagdo.

Este documento aplica-se & Trace Finance Sociedade Prestadora de Servigos de Ativos Virtuais
Ltda. (sociedade PSAV), referida neste documento como Organizagdo.

Para a sociedade PSAV, os requisitos de segurancga cibernética da Resolugéo BCB n° 85/2021 séo
detalhados na Politica de Seguranga Cibernética, inclusive os de contratagdo de servigos de
processamento, armazenamento de dados e computacdo em nuvem, tratados no seu Capitulo
de Nuvem, & qual esta Politica se articula.

3. Termos e Definigdes

Ativo Qualquer elemento que tenha valor para a Organizagdo, incluindo
informacgées, sistemas, aplicagdes, servicos, infraestrutura, dispositivos,
pessoas e processos.

Informagdo E um conjunto de dados organizados e ordenados, de forma que seja
possivel a compreensdo e entendimento de determinado assunto em
um contexto.

Vulnerabilidade Fragilidade ou deficiéncia em um ativo, processo, sistema ou controle
que pode ser explorada por uma ameaga, podendo resultar em um
incidente de seguranga da informacgéo.

Ameaca Evento, acdo ou agente com potencial de explorar uma vulnerabilidade
e causar danos a um ativo ou & seguranga da informagdo.

Incidente Evento que comprometa ou possa comprometer a confidencialidade, a
integridade ou a disponibilidade de informagdes, sistemas ou servigos
da Organizagdo.

Risco Possibilidade de uma ameacga explorar uma vulnerabilidade e causar
impacto negativo & organizagdo, considerando a probabilidade de
ocorréncia e suas consequéncias.

Criptografia Técnica utilizada para cifrar uma informagéo ou conjunto de dados, de
forma que fique inacessivel para os que ndo possuem a chave de
acesso.

Versdo: 1.0 trace ﬁnqnce Pagina 2 de 16



Politica de Segurancga da Informagéio SEG-POL-001-FIN

Data da Publicacéo:

Seguranca da Informacgéo Publico
15/10/2026 9 ¢ ¢

Backup E a copia de arquivos, pastas, bases de dados ou até discos inteiros
para sistemas de armazenamento secunddrios, de forma a preservar os
dados em caso de incidentes ou problemas, possibilitando sua
recuperagdo.

Responsdavel pelo SGSI Diretor responsdvel pelo Sistema de Gestdo de Seguranca da
Informagdo e pela politica de seguranga cibernética perante o Banco
Central do Brasil (Res. BCB 85/2021).

Responsdvel pela Responsdavel pela gestéo da seguranca da informagdo e da seguranga

Seguranga da Informagdo  cibernética, inclusive pela coordenagéo da resposta a incidentes.

Alta Diregdo Diretoria da Organizagéo

4. Principios de Seguranc¢a da Informacgéo

A Seguranca da Informagdo na Organizagdo é orientada pela preservagdo da confidencialidade,
integridade e disponibilidade das informacgdes e dos ativos associados, considerando os riscos e
os requisitos aplicaveis as suas atividades.

Para fins desta Politica, devem ser observados os seguintes principios:

a. Confidencialidade: assegurar que as informagdes sejam acessadas e utilizadas somente por
pessoas, entidades ou processos devidamente autorizados;

b. Integridade: assegurar a exatidéo, completude e protegdo das informagdes contra alteragdes
ou destrui¢do ndo autorizadas;

c. Disponibilidade: assegurar que as informagdes, sistemas e recursos necessdrios estejam
acessiveis e disponiveis as partes autorizadas, conforme as necessidades da Organizagdo.

A aplicagdo desses principios deverd considerar a criticidade das informagdes e dos ativos, os
riscos identificados e os requisitos legais, regulatérios e contratuais aplicaveis.

5. Diretrizes Gerais

As diretrizes estabelecidas nesta Politica visam orientar a prote¢cdo das informacgées e dos ativos
da Organizagdo contra ameagas internas e externas, reduzir os riscos decorrentes de falhas de
Seguranca da Informagdo e promover a adogdo e manutengdo de controles adequados ds
necessidades da Organizagdo.
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5.1. Objetivos de Seguran¢a da Informacgéao

A Organizagdo estabelece objetivos de seguranca da informagdo mensurdveis, coerentes com
esta Politica e com o apetite a risco aprovado, definidos e revisados anualmente no Plano Anual
do SGSI, com indicador, meta, método de medigdo, responsdvel e prazo. O acompanhamento &

reportado trimestralmente ao Comité de Compliance e consolidado na andlise critica da diregdo.

5.2. Compromisso da Organizacgdo

A Organizagéo estd comprometida com a protecdo de suas informagdes e ativos, com a
manutengdo e melhoria continua da Seguranga da Informagdo e com o atendimento aos

requisitos legais, regulatérios, contratuais e demais requisitos aplicaveis.

Para tanto, a Organizagdo deve promover a adogdo de controles de Seguranga da Informagdo
proporcionais aos riscos identificados, disponibilizar os recursos necessdrios e fomentar uma

cultura de seguranga compativel com seus objetivos e atividades.

5.3. Conformidade

A Organizagd@o deve identificar e observar os requisitos legais, regulatérios, contratuais e demais
requisitos aplicGveis & Seguranga da Informagdo, adotando as medidas necessdrias para
assegurar sua conformidade.

A aderéncia aos requisitos aplicdveis deve ser acompanhada e avaliada periodicamente,
devendo eventuais desvios ou ndo conformidades identificadas serem registrados e tratados de
forma tempestiva, conforme os processos estabelecidos pela Organizagdo.

5.4. Gestdo de Riscos

A Organizagdo deve gerenciar os riscos relacionados & Seguranca da Informagdo de forma
estruturada e proporcional ao seu contexto, considerando os impactos potenciais sobre suas

informacgodes, ativos, processos e servigos.

Os riscos identificados devem ser avaliados, tratados e monitorados conforme os critérios e
diretrizes estabelecidos pela Organizagdo, de forma a apoiar a tomada de decisdo e a
manutengdo de niveis de risco compativeis com seus objetivos.

5.5. Seguran¢a em Recursos Humanos

A Organizagdo deve adotar controles de Segurancga da Informagéo ao longo do ciclo de vinculo
dos colaboradores, desde os processos de selegdo e contratagdo até o desligamento,
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considerando as responsabilidades, os riscos e o0s requisitos aplicGveis das funcoes
desempenhadas.

Os processos relacionados d gestdo de pessoas devem contemplar, quando aplicavel, a
verificagdo dos candidatos, a formalizagdo das responsabilidades e obrigagdes relacionadas &
Seguranga da Informagdo e a adogdo de medidas adequadas nos processos de admissdo,
movimentagdo e desligamento.

As responsabilidades relacionadas a Seguranga da Informagdo devem ser comunicadas aos
colaboradores e formalizadas por meios adequados e auditaveis.

5.6. Conscientizagdo e Treinamento

A Organizagdo deve promover agdes de conscientizagdo e treinamento em Seguranga da
Informagdo, de forma a assegurar que os colaboradores conhegam suas responsabilidades e
estejom capacitados para cumprir as diretrizes e controles aplicdveis as suas atividades.

As acdes devem considerar as necessidades da Organizagdo e, quando aplicavel, as
responsabilidades e os riscos associados ds funcdées desempenhadas, contemplando
treinamentos gerais e especificos.

A participagdo, conclus@o e, quando aplicdvel, a efetividade das agdes de conscientizagdo e
treinamento devem ser acompanhadas e registradas por meios adequados e auditaveis.

B.7. Gestéio de Ativos

A Organizagdo deve identificar, registrar e manter atualizados os ativos relevantes para suas
atividades e para a Seguranga da Informagdo, considerando informagées, recursos tecnolégicos,
sistemas, aplicagdes, servigos e demais ativos que suportem seus processos e operagoes.

Os ativos devem possuir responsdveis definidos e ser gerenciados de acordo com sua
importancia, criticidade e riscos associados, considerando todo o seu ciclo de vida, desde sua
aquisi¢do, criagdo ou disponibilizagdo até sua devolugdo, substituigdio ou descarte.

Os registros dos ativos devem ser periodicamente revisados e atualizados sempre que ocorrerem
alteragdes relevantes em sua situagdo, utilizagdo ou responsabilidade.
5.8. Uso Aceitavel de Ativos e Recursos Tecnoldgicos

A Organizagdo deve estabelecer diretrizes para o uso adequado e seguro de seus ativos e

recursos tecnoldgicos, que devem ser utilizados prioritariamente para o desempenho das
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atividades profissionais e em conformidade com os requisitos internos, legais, regulatérios e
contratuais aplicaveis.

Os colaboradores e demais usudrios autorizados devem utilizar os ativos, sistemas, aplicagdes,
servigos e recursos tecnoldgicos de forma responsdvel, ética e segura, adotando os cuidados
necessdrios para prevenir acessos ndo autorizados, perda, alteragdo, divulgagdo indevida ou
comprometimento das informagdes e dos recursos da Organizagdo.

Somente ativos, softwares, servicos e recursos tecnolégicos devidamente autorizados pela
Organizagéio devem ser utilizados para armazenar, processar ou transmitir informagoes
corporativas, observadas as excegdes formalmente aprovadas.

5.9. Classificagdo e Rotulagem da Informagéo

As informagbes da Organizagdo devem ser classificadas de acordo com sua sensibilidade,
criticidade e requisitos de protegdo, de forma a assegurar a aplicagdo de controles compativeis
com os riscos associados ao seu acesso, uso ou divulgagdo.

A classificacdo atribuida deve orientar o tratamento e a protecdo da informagdo durante seu
ciclo de vida e ser revisada sempre que ocorrerem alteragdes relevantes em sua natureza, valor,
sensibilidade ou requisitos aplicaveis.

As informagdes devem ser rotuladas, quando aplicavel, de forma a permitir a identificagéo de sua
classificagcdo e orientar os usudrios quanto aos cuidados necessdrios para seu adequado
tratamento.

A informacdo é classificada nos niveis PUblico, Uso Interno, Confidencial e Restrito, na forma da
Norma de Gesté&o da Informagdo. Dados de operacées e de clientes protegidos por sigilo (Lei
Complementar n° 105/2001, estendida &s sociedades PSAV pela Resolugéo CMN n° 5.280/2026)
sdo classificados, no minimo, como Confidencial, e os instrumentos de controle de ativos virtuais
sd@o classificados, em qualquer hipbtese, como Restrito; o compartilhhamento externo de dados sob
sigilo depende de base legal, ordem de autoridade competente ou consentimento do titular.

5.10. Transferéncia de Informagdes

A transferéncia de informagdes da Organizagdo, por meios fisicos, digitais ou outros meios de
comunicagdo, deve ser realizada de forma segura e compativel com a classificagcdo e a
sensibilidade das informagdes envolvidas.
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Devem ser adotados controles adequados para proteger as informagées durante sua
transferéncia contra acesso ndo autorizado, perda, alteragdo, divulgagdo indevida ou

comprometimento, considerando o meio utilizado e os riscos associados.

Quando a transferéncia envolver terceiros ou outras organizagdes, devem ser estabelecidos
requisitos de protecdo compativeis com as informagdes compartilhadas e com a natureza do

relacionamento.

5.11. Retencéo e Descarte de Informacgées

As informagdes da Organizagdo devem ser mantidas pelo periodo necessdrio ao atendimento
das necessidades do negbécio e dos requisitos legais, regulatérios, contratuais e demais requisitos
aplicaveis.

A retengdo das informagbdes deve considerar sua natureza, classificagcdo e finalidade,
assegurando sua protecdo durante todo o periodo em que foremn mantidas pela Organizagdo.

As informagdes e os meios que as armazenem devem ser descartados de forma segura quando
ndo forem mais necessdrios ou quando encerrado o periodo de retengcdo aplicavel, utilizando
métodos compativeis com sua classificagdo e sensibilidade, de forma a impedir sua recuperagdo

ou acesso ndo autorizado.

Quando o descarte for realizado por terceiros, devem ser mantidas evidéncias de sua execugdo,

quando aplicavel.

5.12. Privacidade e Protegdo de Dados Pessoais

A Organizagdo deve assegurar a prote¢cdo dos dados pessoaqis tratados no dmbito de suas
atividades, observando os principios, direitos dos titulares e demais requisitos estabelecidos pela
legislacdo e regulamentagdo aplicdveis a protegdo de dados pessoais.

O tratamento de dados pessoais deve ser realizado para finalidades legitimas e compativeis com
as atividades da Organizagdo, limitado ao necessdrio para o atendimento das finalidades
estabelecidas e protegido contra acesso ndo autorizado, perda, alteragdo, divulgacdo ou

tratamento indevido.

Devem ser adotadas medidas de seguranga e protecdo adequadas aos riscos associados ao
tratamento de dados pessoais durante todo o seu ciclo de vida.
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5.13. Propriedade Intelectual

A Organizagd@o deve proteger os direitos de propriedade intelectual relacionados ds informagdes,
sistemas, aplicagdes, coddigos-fonte, documentagdes, marcas e demais ativos intelectuais
utilizados, desenvolvidos ou mantidos no dmbito de suas atividades.

O uso, reprodugdo, alteragdo, distribuicdo ou compartiihamento de materiais protegidos por
direitos de propriedade intelectual deve observar as autorizagdes, licengas, contratos e demais

requisitos legais aplicaveis.

Os colaboradores e demais usudrios autorizados devem utilizar softwares, conteGdos e outros

materiais de terceiros em conformidade com os respectivos direitos de uso e licenciamento.

5.14. Gestdo de Identidades e Acessos

O acesso as informagdes, sistemas, aplicagdes, servigos e recursos tecnolégicos da Organizagéo
deve ser concedido de acordo com as necessidades das atividades desempenhadas, observando
os principios do menor privilégio, necessidade de conhecimento e segregacgdo de fungdes.

As identidades e os acessos devem ser gerenciados durante todo o seu ciclo de vidg,
contemplando sua concessdo, alteragdo, revisdo e revogagdo, mediante autorizagdo adequada e
manutengdo dos registros e evidéncias aplicdveis.

Devem ser adotados mecanismos de autenticagdo compativeis com os riscos e a criticidade dos
recursos acessados, incluindo autenticagéo multifator, quando aplicavel.

5.15. Segregacdo de Fungoes

As funcdes e responsabilidades conflitantes devem ser segregadas de forma a reduzir os riscos de

fraude, erro, uso indevido de informagdes ou execugdo de atividades ndo autorizadas.

A definicdo de responsabilidades, atribuigbes e acessos deve considerar potenciais conflitos de
interesse e incompatibilidades entre atividades, observando os riscos associados aos processos e

as fungdes desempenhadas.

Quando a segregacdo de fungdes ndo for vidvel, devem ser adotados controles compensatorios

adequados aos riscos identificados.
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5.16. Seguranca Fisica e do Ambiente

A Organizag@o deve adotar medidas de seguranca fisica e ambiental adequadas para proteger
suas informagdes, ativos e recursos tecnoldgicos contra acesso fisico ndo autorizado, danos,

interferéncias e demais ameagas que possam comprometer sua seguranga.

O acesso as instalagdes e dreas que abriguem informagdes ou ativos relevantes deve ser
controlado de acordo com os riscos e as necessidades da Organizagdo, sendo restrito ds pessoas

devidamente autorizadas.

Os ativos e informagbes devem ser protegidos nos ambientes em que sejam utilizados ou
armazenados, incluindo a adog¢do de praticas destinadas a prevenir exposi¢do, acesso indevido,
perda ou danos.

5.17. Teletrabalho e Acesso Remoto

O teletrabalho e o acesso remoto ds informagdes, sistemas, aplicagdes e recursos tecnolégicos da
Organizagd@o devem ser realizados de forma segura, observando os requisitos de protecdo
estabelecidos e os riscos associados ao ambiente e & forma de acesso.

Os usudrios devem adotar medidas adequadas para prevenir o acesso ndo autorizado, a
exposicéo ou o comprometimento das informagdes e dos ativos da Organizagdo durante a

realizagdo de atividades fora dos ambientes corporativos.

O acesso remoto aos recursos da Organizagdo deve ser realizado por meios e dispositivos
autorizados, utilizando os mecanismos de seguranga e autenticagdo estabelecidos pela

Organizagdo.

5.18. Seguranga de Redes e Comunicagées

A Organizagéo deve proteger suas redes, servicos de comunicagdo e demais recursos de
conectividade contra acessos ndo autorizados, interceptacdo, indisponibilidade e outras
ameagas que possam comprometer a confidencialidade, integridade ou disponibilidade das
informagdes e dos servigos.

Os recursos de rede e comunicagdo devem ser gerenciados e protegidos por meio de controles
compativeis com os riscos e a criticidade dos ambientes e servigos suportados, considerando a
segregacgdo dos ambientes e a restricdo das comunicagdes, quando aplicdvel.

A arquitetura, as configuragdes e os mecanismos de protecdo das redes e comunicagdes devem
ser periodicamente avaliados e atualizados de acordo com as necessidades da Organizagdo e os
riscos identificados.
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5.19. Protec¢do contra Codigo Malicioso

A Organizag@o deve adotar medidas para prevenir, detectar e tratar ameagas relacionadas a
codigos maliciosos que possam comprometer a confidencialidade, integridade, disponibilidade

das informagdes ou o funcionamento de seus ativos e recursos tecnoldgicos.

Os ativos da Organizagdo devem ser protegidos por mecanismos de seguranga compativeis com
os riscos identificados, contemplando medidas preventivas, detectivas e corretivas contra cédigos
maliciosos.

Os usudrios devem comunicar imediatamente das dreas responsdveis qualquer suspeita ou
evidéncia de coédigo malicioso, comportamento anémalo ou comprometimento de ativos e
recursos tecnolégicos da Organizagdo.

5.20. Gestdio de Vulnerabilidades

A Organizagdo deve identificar, avaliar, priorizar e tratar as vulnerabilidades que possam
comprometer a seguranga de suas informagodes, ativos, sistemas, aplicagdes e servigos, de forma
compativel com os riscos identificados.

As vulnerabilidades identificadas devem ser tratadas em prazo compativel com sua criticidade e
impacto potencial, adotando-se medidas de mitigagdo, corregcdo ou controles compensatorios
quando aplicavel.

A efetividade das agées implementadas deve ser acompanhada periodicamente, de forma a
apoiar a redugdo continua da exposi¢cdo aos riscos de Seguranga da Informagdo.

5.21. Gestdo de Mudancas

A Organizagdo deve assegurar que as mudangas relacionadas ds informagdes, ativos, sistemas,
aplicagdes, infraestrutura e servigos sejam avaliadas, aprovadas, implementadas e registradas de
forma controlada, considerando os riscos associados & Seguranga da Informagéo.

As mudangas que possam impactar a confidencialidade, integridade, disponibilidade ou
conformidade das informagdes e dos servigos da Organizagdo devem ser submetidas & andlise
dos riscos e & adogdo dos controles de seguranga aplicéveis antes de sua implementagdo.

As mudangas implementadas devem ser registradas e, quando aplicdvel, avaliadas
posteriormente, de forma a verificar sua efetividade e identificar a necessidade de agdes
corretivas ou de melhoria.

Vers@o: 1.0 trace Ainance Pagina 10 de 16



Politica de Segurancga da Informagéio SEG-POL-001-FIN

Data da Publicacgéo:

Seguranc¢a da Informacgéo PUbli
15/10/2026 gurang < ublico

5.22. Monitoramento e Registro de Eventos

A Organizagdo deve monitorar seus ativos, sistemas, aplicagées, servicos e ambientes
tecnoldgicos, de forma a identificar eventos que possam impactar a Seguranga da Informagdo e
apoiar a prevengdo, deteccgdo, investigagdo e tratamento de incidentes.

Os registros de eventos relevantes para a Seguranga da Informagdo devem ser gerados,
protegidos, armazenados e mantidos pelo periodo definido pela Organizagéo, de forma a
preservar sua integridade, disponibilidade e rastreabilidade.

As informagbes obtidas por meio do monitoramento e dos registros de eventos devem ser
utilizadas para apoiar a gestéo da Seguranga da Informagdo, a investigagdo de incidentes, o
atendimento a requisitos legais, regulatérios e contratuais e a melhoria continua dos controles

implementados.

5.23. Criptografia

A Organizagcdo deve adotar mecanismos criptogrdficos adequados para proteger a
confidencialidade, integridade e autenticidade das informagdes, considerando sua classificagdo,
sensibilidade, os riscos identificados e os requisitos legais, regulatérios e contratuais aplicaveis.

A utilizagdo de controles criptograficos deve observar critérios definidos pela Organizagdo para a
prote¢do das informagdes em armazenamento, processamento e transmissdo, bem como para o

gerenciamento adequado das chaves criptograficas, quando aplicéavel.

Os mecanismos criptograficos adotados devem ser periodicamente avaliados, de forma a

assegurar sua efetividade e adequagdo ds necessidades da Organizagdo.

5.24. Backup

A Organizagéo deve assegurar a realizagdo e a manutencdo de coédpias de seguranga das
informagdes e dos ativos necessdrios d continuidade de suas operagées, de acordo com os

requisitos do negécio e os riscos identificados.

As copias de seguranga devem ser protegidas contra acesso ndo autorizado, alteragdo, perda ou
destruicdo e permanecer disponiveis para utilizagéo quando necessdrio, observando os requisitos
de retengdo, armazenamento e recuperagdo estabelecidos pela Organizagdo.

A efetividade dos processos de backup e recuperacdo deve ser periodicamente verificada, de

forma a assegurar sua capacidade de atender ds necessidades da Organizagdo.
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5.25. Uso de Servicos em Nuvem

A utilizag@o de servigcos em nuvem deve observar os requisitos de Seguranga da Informagdo,
privacidade, conformidade e gestdo de riscos estabelecidos pela Organizagdo, considerando a
criticidade das informagdes e dos servigos envolvidos.

A contratagdo, utilizagdo e gerenciamento de servigos em nuvem devem assegurar a adogdo de
controles compativeis com os riscos identificados, bem como a protecdo das informacgdes
durante todo o seu ciclo de vida.

Os servigos em nuvem utilizados pela Organizagdo devem ser periodicamente avaliados quanto &

sua segurancga, conformidade e aderéncia aos requisitos estabelecidos pela Organizagdo.

A contratagdo de servigos relevantes de processamento, armazenamento de dados e
computagdo em nuvem observa o Capitulo de Nuvem da Politica de Seguranga Cibernética.

5.26. Desenvolvimento Seguro

A Organizagd@o deve incorporar requisitos de Seguranga da Informagdo em todas as etapas do
ciclo de vida de desenvolvimento, aquisicdo, manutencdo e alteragdo de sistemas, aplicagdes e
demais solugdes tecnoldgicas, de forma compativel com os riscos identificados.

Os sistemas e aplicagbes devem ser desenvolvidos, testados, implementados e mantidos de
acordo com prdticas de desenvolvimento seguro, observando requisitos de seguranca,
privacidade, qualidade e conformidade aplicaveis.

Alteragbes em sistemas, componentes e ambientes tecnolégicos devem ser realizadas de forma
controlada, preservando a integridade, a disponibilidade e a seguranga das informagdes e dos
servigos da Organizagdo.

5.27. Gestdo de Fornecedores e Cadeia de Suprimentos

A Organizagdo deve gerenciar os riscos de Seguranca da Informacgdo relacionados aos
fornecedores, parceiros e demais terceiros que tenham acesso das suas informagdes, ativos,

sistemas ou servigos, durante todo o ciclo de vida do relacionamento.

Os fornecedores, parceiros e terceiros devem atender aos requisitos de Seguranca da Informagdo,
privacidade, conformidade e demais obrigagdes estabelecidas pela Organizagdo, de acordo com
a natureza dos servigos prestados, das informagdes tratadas e dos riscos envolvidos.
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A contratagdo, o monitoramento e a reavaliagdo dos fornecedores, parceiros e terceiros devem
considerar critérios de seguranga compativeis com os riscos identificados, bem como os
requisitos legais, regulatérios e contratuais aplicdveis.

5.28. Continuidade de Negécios

A Organizagdo deve estabelecer e manter processos que assegurem a continuidade de suas
atividades e a recuperagdo de seus processos, informagdes, sistemas e servigos criticos diante de
incidentes, interrupgdes ou eventos que possam comprometer seus objetivos de negécio.

Os requisitos de continuidade devem considerar os riscos identificados, os impactos sobre o
negocio e a criticidade dos processos e ativos envolvidos, contemplando medidas de prevencgdo,
resposta e recuperacdo compativeis com as necessidades da Organizagdo.

N

Os planos e processos relacionados @ continuidade de negécios devem ser periodicamente
avaliados, testados e atualizados, de forma a assegurar sua efetividode e aderéncia ds
necessidades da Organizagdo.

5.29. Gestdio de Incidentes

A Organizagdo deve estabelecer e manter processos para identificagdo, registro, comunicagdo,
avaliagdo, tratamento e resposta aos incidentes de Seguranca da Informacgdo, de forma a
minimizar seus impactos e restabelecer as operagdes afetadas no menor tempo possivel.

Os incidentes de Seguranga da Informagdo devem ser comunicados tempestivamente as dreas
responsdveis, registrados por meios adequados e tratados de acordo com sua naturezg,
criticidade e impactos potenciais.

As causas dos incidentes e as ligdes aprendidas devem ser analisadas, quando aplicavel, visando
a implementacdo de acgdes corretivas, preventivas e de melhoria continua dos controles de
Seguranga da Informacgdo.

O tratamento de incidentes observa a Norma de Gestdo de Incidentes e o Plano de Acgdo e de
Resposta a Incidentes. Os par@metros de relevancia de incidentes e a comunicagdo de situagodes
de crise ao Banco Central do Brasil seguem a Politica de Seguranga Cibernética.

5.30. Uso de Inteligéncia Artificial

A utilizagGo de solugbes de Inteligéncia Artificial no dmbito da Organizagdo deve observar os
requisitos de Segurang¢a da Informacgdo, privacidade, propriedade intelectual, conformidade e
gestdo de riscos aplicaveis.
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As informagdes da Organizagcdo somente poderdo ser utilizadas em solugdes de Inteligéncia
Artificial de acordo com sua classificagdo, sensibilidade e com as autorizagdes estabelecidas pela
Organizagdo, sendo vedado o compartihamento de informagées cuja utilizagdo possa
comprometer a confidencialidade, integridade, disponibilidade ou os interesses da Organizagdo.

A adogdo e utilizagdo de solugdes de Inteligéncia Artificial deverdo ser compativeis com os riscos
associados, observando os controles, restricdes e diretrizes estabelecidos pela Organizagdo.

5.31. Mudancgas no SGSI

As mudancas no SGSI, escopo, estrutura documental, papéis, ferramentas de controle e processos,
sdo planejadas, avaliadas quanto ao risco e aprovadas pelo Comité de Compliance, com registro
em ata e refletidas no Plano Anual do SGSI.

5.32. Monitoramento, Medigéio e Auditoria

Os indicadores de seguranca da informagdo definidos nas politicas e normas sdo consolidados
no Plano Anual do SGSI, apurados mensalmente pela Seguranga da Informacgdo e reportados
trimestralmente ao Comité de Compliance. O SGSI é auditado anualmente pela auditoria interna,
exercida por empresa independente contratada, com apoio de Compliance quando necessdrio, e

submetido & andlise critica da diregdo na forma do Regulamento Interno do Comité de
Compliance e do Manual do SGSI.

6. Excecoes

As excegdes a esta Politica e aos normativos dela derivados sé@o registradas, avaliadas quanto ao
risco residual pela Seguranca da Informagdo e aprovadas. Toda exce¢do tem prazo, controles
compensatérios e responsdvel definidos e é registrada em sistema controlado que assegure
rastreabilidade, integridade e histérico de alteragdes.

As excegdes concedidas ndo eximem os responsdveis da ado¢cdo das medidas necessdrias para
reduzir os riscos decorrentes do seu tratamento.

7. Violagoes e Penalidades

O descumprimento das diretrizes estabelecidas nesta Politica, bem como das normas,
procedimentos e demais documentos dela derivados, poderd sujeitar os responsdveis s medidas
administrativas, disciplinares, contratuais e legais cabiveis, conforme a natureza, a gravidade e os
impactos da ocorréncia.
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Toda suspeita ou evidéncia de violagdo deverd ser comunicada as dreas responsdveis para
andlise, tratamento e adogdo das medidas aplicdveis, observando os processos internos da
Organizagdo e a legislagdo vigente.

As violagbes poderdo resultar, quando aplicvel, na adogdo de agdes corretivas, medidas
disciplinares, responsabilizagdo civil, administrativa ou penal, bem como na resciséo de contratos

ou outras medidas previstas na legislagdo e nos instrumentos firmados com a Organizagdo.

8. Revisdo

Este documento deve ser revisado ho minimo anualmente ou sempre que ocorrerem alteragoes
relevantes na estrutura, nos processos, nos requisitos legais, regulatérios, contratuais ou demais
requisitos aplicGveis a Organizacdo, ou quando identificada a necessidade de sua atualizagdo.

9. Normas de Referéncia

ISOfIEC 27001:2022: Seguranca da informagdo, ciberseguranga e protecdo da privacidade,
Sistemas de Gestdo da Seguranga da Informagdo, Requisitos.

ISOfIEC 27002:2022: Seguranca da informagéo, ciberseguranca e protecdo da privacidade,
Controles de Seguranga da Informagdo.

Lei n°13.709, de 14 de agosto de 2018: Lei Geral de Protecdo de Dados Pessoais (LGPD).

Resolugéio BCB n° 520/2025: Prestacéo de servicos de ativos virtuais e funcionamento das
sociedades prestadoras de servigos de ativos virtuais.

Resolugéio BCB n° 85/2021: Politica de seguranca cibernética e contratacéo de servicos de
processamento, armazenamento de dados e computagdo em nuvem, aplicGvel ds sociedades
prestadoras de servicos de ativos virtuais pela Resolugcdo BCB n° 552/2026, com as alteracées da
Resolugéo BCB n° 538/2025.

10. Vigéncia

Este documento entra em vigor na data de sua publicagéo, apds aprovagdo pela Diretoria, com
formalizagdo em ata, apds deliberagdo prévia do Comité de Compliance, e permanece vigente
até sua revis@o ou revogagdo expressa.
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11. Controle e Historico de Versdes

Verséo Histérico de Alteragdes/inclusées Resp.
Aprovacdo

15/10/2026 Emisséo inicial. Diretoria, apos
deliberacdo do
Comité de
Compliance
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