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1. Objetivo

Esta Politica estabelece os principios, as diretrizes, os procedimentos e os controles de seguranga
cibernética da Trace Finance Sociedade Prestadora de Servigos de Ativos Virtuais Ltda. (sociedade
PSAV), referida neste documento como Organizagéo, com o objetivo de assegurar a
confidencialidade, a integridade e a disponibilidade dos dados e dos sistemas de informagdo
utilizados na prestacgdo de servigos de ativos virtuais.

A Organizagdo presta servicos que envolvem a custédia e a movimentagdo de instrumentos de
controle de ativos virtuais de terceiros, por meio de infraestrutura de carteiras contratada de
prestador especializado, sob sua responsabilidade e governangca. Nesse contexto, o
comprometimento de um Unico mecanismo de assinatura criptogrdfica produz perda direta,
imediata e, em regra, irreversivel para o cliente. A seguranga cibernética néo &, aqui, fungdo de
suporte: é condi¢cdo de exercicio da atividade.

Fundamenta-se na Resolugéo BCB n° 85, de 8 de abril de 2021, cujo dmbito de aplicagdo foi
estendido as sociedades prestadoras de servigos de ativos virtuais pela Resolugdo BCB n° 552, de
3 de margo de 2026, e nos arts. 14, 32 a 43, 45, 48, 49, 50 e 51 da Resolugdo BCB n° 520, de 10 de
novembro de 2025.

Esta Politica incorpora, nas Secgées 9 a 18 (o “Capitulo de Nuvem”), a politica de contratagéo de
servicos de processamento e armazenamento de dados e de computagdo em nuvem exigida
pelo Capitulo Il da Resolugéo BCB n° 85/2021, anteriormente tratada em documento préprio, de
modo que um Unico instrumento responde pelas duas exigéncias regulatorias.

2. Abrangéncia

Esta Politica aplica-se a todos os dados, sistemas de informagéo, ativos de tecnologia, redes,
ambientes de nuvem e instrumentos criptogrdficos sob responsabilidade da Organizagdo,
proprios ou operados por terceiros em seu nome, e a todos os administradores, funciondrios,
estagidrios, prestadores de servigos e demais partes relacionadas que os acessem.

Aplica-se igualmente aos servigos relevantes contratados de terceiros, na forma do art. 33 da
Resolugéo BCB n° 520/2025, hipbtese em que a responsabilidade pela observancia desta Politica
permanece integralmente com a Organizagdo, nos termos dos arts. 36 e 51 da mesma Resolugdo.

A Organizagdo ndo integra conglomerado prudencial. NGo Ihe é aplicavel, por isso, a faculdade de
adogdo de politica Unica de seguranga cibernética prevista no art. 2°, § 2°, da Resolugdo BCB n°
85/2021. Padrées técnicos de outras sociedades do grupo podem ser adotados como referéncia,
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mas ndo substituem esta Politica nem a sua aprovagdo pelo 6rgdo de administragdo da

Organizagdo.

3. Termos e Definigdes

Alta Diregéo

Incidente

Incidente relevante

Informagdo sensivel

Instrumento de controle

de ativo virtual

Servico relevante

Computagdo em nuvem

Convénio

Dossié de contratagdo

Prestador

Subcontratagdo

Versdo: 1.0

Diretoria da Organizagdo.

Evento que comprometa ou possa comprometer a confidencialidade, a
integridade ou a disponibilidade dos dados ou dos sistemas de
informagdo da Organizagdo.

Incidente que atenda a pelo menos um dos paré@metros da Se¢do 7.2,
ensejando registro, andlise de causa e impacto, controle dos efeitos e as
comunicagdes cabiveis.

Dado ou informagdo classificado como Restrito ou Confidencial na forma
da Secgdo 7., inclusive dado pessoal, informacgdo sujeita a sigilo e
instrumento de controle de ativo virtual.

Mecanismo de assinatura criptogrdafica que autentica transagées com
ativos virtuais, notadamente a chave privada, na forma do art. 2°, VIil, da
Resolugéo BCB n° 520/2025.

Servigo cuja falha afeta o desempenho das atividades da Organizagdo
ou o pleno exercicio dos direitos de cliente ou usudrio, na forma do art. 33
da Resolugéo BCB n° 520/2025, incluidos os servigos de tecnologia
relacionados & prestacdo de servigos de ativos virtuais.

Disponibilidade & Organizagdo, sob demanda e de maneira virtual, de
recursos computacionais para implantagdo ou execucdo de softwares;
de recursos para execugdo de aplicativos préprios; ou de aplicativos do
proprio prestador executados por meio da internet, na forma do art. 13 da
Resolugéo BCB n° 85/2021.

Acordo para troca de informagées entre o Banco Central do Brasil e a
autoridade supervisora do pais onde o servigo é prestado, exigido pelo
art. 16, |, da Resolugéo BCB n° 85/2021.

Conjunto documental que redne a diligéncia prévia, o contrato, as
comunicagdes ao Banco Central do Brasil e os registros de
monitoramento de cada prestador de servigo relevante.

Instituicdo ou entidade contratada para a prestagdo de servigo
relevante, no pais ou no exterior.

Contratagdo, pelo prestador, de terceiro para a execugdo de parte do
servigo relevante prestado d Organizagdo.
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Situacdo de crise Incidente relevante ou interrupgdo de servigo relevante que atenda aos
critérios da Sec¢do 19.3, ensejando comunicagdo tempestiva ao Banco
Central do Brasil.

Teste de intrusdo Exercicio controlado de exploragéo de vulnerabilidades, realizado com
independéncia e imparcialidade, na forma do art. 22-A da Resolugdo BCB
n° 85/2021.

4. Objetivos de Seguranca Cibernética

S&o objetivos de seguranga cibernética da Organizagdo, na forma do art. 3°, | e § 1°, da Resolugdo
BCB n° 85/2021:

e prevenir a ocorréncia de incidentes, por meio de controles proporcionais ao porte, ao perfil de
risco e ao modelo de negbcio da Organizagdo, & natureza das suas atividades e &
sensibilidade dos dados sob sua responsabilidade;

» detectar tempestivamente incidentes e comportamentos atipicos, mediante monitoramento
continuo e rastreabilidade do processamento;

e reduzir a vulnerabilidade da Organizagdo a incidentes relacionados com o ambiente
cibernético, por meio de programa permanente de avaliagdo e corre¢do de vulnerabilidades;

» responder a incidentes de forma estruturada, preservando a integridade dos ativos virtuais e
dos recursos financeiros de clientes e usudrios e a continuidade dos processos criticos de
negécio; e

e assegurar que o comprometimento de qualquer componente isolado ndo seja suficiente para
permitir a movimentagdo ndo autorizada de ativos virtuais de clientes e usudrios.

O ultimo objetivo é especifico da atividade da Organizagdo e prevalece, em caso de conflito de
prioridades na resposta a incidente, sobre objetivos de disponibilidade.

5. Procedimentos e Controles Minimos

Os procedimentos e controles adotados para reduzir a vulnerabilidade da Organizagdo a
incidentes abrangem, no minimo, as familias enumeradas no art. 3°, § 2°, da Resolugdo BCB n°
85/2021, detalhadas nesta Secgéo. Aplicam-se, inclusive, ao desenvolvimento de sistemas de
informagdo seguros e a adogdo de novas tecnologias, na forma do art. 3°, § 3°, e alcangam, no
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que couber, os sistemas adquiridos ou desenvolvidos por terceiros e executados com recursos

computacionais da Organizagdo.

5.1. Autenticacgdo e controles de acesso

O acesso a4 rede corporativa € limitado a usudrios credenciados e a dispositivos autorizados. O
acesso a partir de ambientes externos & Organizagdo exige multiplos fatores de autenticagéo,

sem excegdo.

As permissdes de acesso s@o revistas periodicamente e de forma tempestiva, com atencdo
especifica aos colaboradores terceirizados que acessem recursos computacionais da
Organizagdo. A revisdo observa periodicidade minima semestral para acessos privilegiados e
sistemas criticos e anual para os demais, conforme a Norma de Gestdo de Acessos, e é registrada

com data, responsdvel e resultado.

A concess@o de autorizagdes, a criagdo de senhas e os controles de acesso observam algadas
compativeis com as responsabilidades de cada fungdo, e estdo sujeitos a mecanismo de
desativagdo preventiva em situagdes suspeitas, na forma do art. 48, IV, da Resolugdo BCB n°
520/2025.

5.2. Criptogradfia, certificados e chaves

A Organizagdo emprega criptografia na transmiss@o e no armazenamento de informagdes
sensiveis, conforme os algoritmos e os paré@metros definidos na Politica de Criptografia e Gestdo
de Chaves e no Padrdo Técnico de Criptografia.

A gest@o de certificados digitais compreende o monitoramento do uso de certificados e de
assinaturas digitais com os mecanismos de rastreabilidade da Se¢do 5.5; os procedimentos de
guarda, com controle de acesso fisico e logico as chaves privadas sob responsabilidade da
Organizagdo; as medidas destinadas a evitar o compartilhamento indevido dessas chaves; e a
validagdo tempestiva de certificados revogados perante as autoridades certificadoras.

As chaves privadas de ativos virtuais de clientes e usudrios observam, adicionalmente e com

prevaléncia, o regime da Se¢do 6.2.

5.3. Protecgdo da rede e configuragdo segura

2

A rede é segmentada de modo a resguardar o ambiente de produgdo e 0Ss recursos
computacionais que suportam processos criticos de negdcio. S6o mantidos regras de firewall e
monitoramento de conexdes, critérios definidos para o estabelecimento e o monitoramento de
conexdes com ambientes externos, com atengdo reforcada em hordrio noturno e em dias ndo
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Uteis, e medidas para identificar e prevenir conexdes indevidas originadas de recursos
tecnolégicos da Organizagdo, na forma da Norma de Configuragdo Segura e Seguranga de Redes.

Sdo mantidos processos e ferramentas para identificagcdo, andlise, tratamento e controle de
eventos atipicos no ambiente de produgdo, abrangendo o estabelecimento de redes privadas
virtuais e as tentativas de acesso privilegiado.

Os ativos de tecnologia observam perfis de configuragcdo segura, definidos na Norma de
Configuragdo Segura e Seguranca de Redes, que preveem a gestdo do ciclo de vida dos recursos
computacionais, a aplicagdo regular de corregdes de seguranga, a configuragdo adequada dos
servicos suportados e a alterag@o de senhas e de outros padrdes de fébrica.

5.4. Prevencgdo e deteccdo de intrusdo, de software malicioso e de vazamento

A Organizagdo mantém mecanismos de prevengdo e detecgdo de intrusdo, de prote¢gdo contra
softwares maliciosos e de prevengdo de vazamento de informagdes, com cobertura dos
ambientes de producgdo, dos ambientes de nuvem e das estagdes de trabalho corporativas, e
com tratamento registrado dos eventos identificados, na forma da Norma de Registro e
Monitoramento de Eventos.

5.5. Rastreabilidade

A rastreabilidade abrange transagdes e operagdes e contempla, no minimo, trilhas de auditoria
do processamento fim a fim dos dados e das informagdes, incluida a definicdo e a geragdo de
registros que possibilitem identificar falhas de processamento ou comportamentos atipicos e
subsidiar andlises; a definicdo de tempo de retengdo conforme o tipo de processamento
realizado; e a retengcdo segura das trilhas de auditoria, conforme a Norma de Registro e
Monitoramento de Eventos.

A trilha de movimentagdo de ativos virtuais de clientes e usudrios é retida por prazo ndo inferior a
cinco anos, em observancia ao art. 45, Il, da Resolu¢gdo BCB n° 520/2025.
5.6. Copias de seguranga

As copias de seguranga dos dados e das informagdes observam periodicidade, retencdo e local
de guarda definidos na Politica de Backup e no Processo de Teste de Restauragcdo de Backup, e
sd@o submetidas a testes de restauragdo com periodicidade minima semestral. O resultado de
cada teste é registrado, e a falha de restauragdo é tratada como incidente relevante.
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5.7. Gestdo de vulnerabilidades e testes de intrusédo

O programa de gestéo de vulnerabilidades compreende testes e andlises periédicos para
deteccdo de vulnerabilidades em sistemas de informacdo; varreduras periddicas dos recursos
tecnolégicos com o objetivo de identificar dispositivos indevidaomente conectados & rede
corporativa; andlises periddicas dos recursos tecnologicos; testes de intrus@o; e a corregdo

tempestiva das vulnerabilidades identificadas.

Os testes de intrus@o tém periodicidade minima anual e sdo realizados com independéncia e
imparcialidade por pessoa natural ou empresa especializada contratada especificamente para
essa finalidade, sem prejuizo da realizag@o de testes por equipes da prépria Organizagdo. Os
resultados sdo documentados, com identificagcdo das vulnerabilidades e dos planos de agdo
estabelecidos para a sua corregdo.

Vedagédo de acumulagéio. O prestador contratado para desenhar ou implantar os controles desta
Politica ndo pode ser o mesmo contratado para a execugdo do teste de intruséo do caput, sob pena
de comprometimento da independéncia e da imparcialidade exigidas pelo art. 22-A da Resolugdo
BCB n° 85/2021.

5.8. Seguranga no desenvolvimento e na adogéo de novas tecnologias

O ciclo de desenvolvimento de sistemas contempla etapas de verificagdo de seguranga
anteriores d promogdo ao ambiente de produgdo. A adogdo de nova tecnologia € precedida de
avaliagdo de seguranga documentada, e a mesma verificagcdo se aplica, no que couber, a
sistemas adquiridos ou desenvolvidos por terceiros e executados com recursos computacionais
da Organizagdo.

Os contratos inteligentes que afetemm o desempenho das atividades da Organizagdo
submetem-se a andlise de vulnerabilidade, a revisGo de desempenho por analistas
independentes e a testes de robustez e de seguranga, na forma do art. 48, VIIl, da Resolu¢géo BCB
n° 520/2025, previamente & sua utilizagdo e a cada alteragdo relevante.

5.9. Integracgdo por interfaces eletronicas

A integracdo de sistemas de informagdo por meio de interfaces eletrénicas observa requisitos de
segurancga definidos na Norma de Configuragdo Segura e Seguranga de Redes, aplicdveis a
autenticagdo, autorizacdo, limitacdo de requisicdes, registro e tratamento de erros. E mantido
inventdrio das integragées, com indicagdo dos controles aplicados a cada interface.
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5.10. Inteligéncia no ambiente cibernético

A Organizagdo mantém agbes de inteligéncia no ambiente cibernético, incluindo o
monitoramento de informagdes de seu interesse na internet, na Deep Web e na Dark Web e em
grupos privados de comunicagdo, com aten¢do especifica & exposicdo de credenciais, de
enderecos de carteiras e da marca da Organizagdo. Os achados sdo tratados e, quando cabivel,

tipificados como incidente na forma da Se¢do 7.2.

6. Medidas de Seguranca Proprias da Atividade

6.1. Ambiente computacional

As medidas e os procedimentos destinados a garantir a seguranga, a resiliéncia e o adequado
funcionamento do ambiente computacional que suporta a prestacdo de servigcos de ativos
virtuais, exigidos pelo art. 48 da Resolugéo BCB n° 520/2025, integram esta Politica e observam as
Segbes 5.1a 5.10.

Sdo adotadas medidas preventivas especificas para a mitigagcdo de incidentes cibernéticos nas
operagdes que envolvam operadores do segmento de finangcas descentralizadas, incluida a
avaliagéo prévia do protocolo, dos contratos inteligentes envolvidos e do histérico de
comprometimento da rede.

6.2. Guarda e protegdo dos instrumentos de controle dos ativos virtuais

A geragdo, a custédia e o gerenciamento dos instrumentos de controle dos ativos virtuais de
clientes e usudrios observam procedimentos documentados, com especificagcdo dos métodos e
das técnicas empregados na execugdo das transagdes, na forma do art. 49 da Resolugdo BCB n°
520/2025.

A infraestrutura de geracgdo, guarda e uso das chaves de ativos virtuais de clientes e usudrios é
contratada de prestador de servigo relevante especializado, sujeito ao Capitulo de Nuvem (Segoes
9 a 18). As politicas de assinatura, as algadas, o quérum e a concessdo e a desativagdo dos
instrumentos de controle permanecem sob definicdo e governanga da Organizagdo, e a
responsabilidade perante clientes, usudrios e o Banco Central do Brasil ndo se transfere ao
prestador.

Os ativos virtuais de clientes e usudrios sdo mantidos em carteiras segregadas dos ativos proprios
da Organizagdo, com identificagdo individualizada e conciliagdo peridédica entre os registros
internos e os saldos verificados em cadeia, na forma da Resolugéo BCB n° 520/2025.
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Os procedimentos de geracdo, guarda, acesso, autorizagdo de transagdes, rotacdo e destruicdo
dos instrumentos de controle, a arquitetura de carteiras e a distribuicdio dos ativos entre elas, os
quéruns e as medidas de mitigagéo de comprometimento constam da Politica de Guarda e
Protecdo de Chaves Privadas, que se integra a esta Politica na forma do art. 49, § 4°, da Resolugdo
BCB n° 520/2025.

Adotadas chaves privadas multiplas ou segmentadas, os fragmentos sdo armazenados em locais
diferentes. Nenhum individuo, isoladamente, detém capacidade de movimentar ativos virtuais de

clientes e usudrios.

Cada exercicio do poder de assinatura é registrado com data, hora, motivo, detentores
participantes e quérum observado, e a trilha correspondente é retida na forma da Se¢do 5.5.

6.3. Seguranca institucional

A Organizagdo mantém mecanismos de monitoramento continuo da seguranga institucional e de
avaliagdo de riscos, com o objetivo de detectar, prevenir e responder a ameagas e incidentes, na
forma do art. 50 da Resolugéo BCB n° 520/2025. A segurancga institucional compreende, além do
ambiente cibernético, a seguranca fisica das instalagées e do pessoal, e & objeto de politica
propria & qual esta se articula (Politica de Seguranga Fisica).

7. Classificagdo de Dados e Relevéancia de Incidentes

7.1. Classificagdo dos dados e das informagoes

Os dados e as informagdes sdo classificados quanto & relev@ncia nas categorias Publico, Uso
Interno, Confidencial e Restrito, na forma da Norma de Gestdo da Informacgdo. A classificagdo
determina os controles de acesso, de transmissdo, de armazenamento e de descarte aplicaveis, e
orienta a avaliagdo de relevancia dos servigos a serem contratados, na forma do art. 12, § 1°, da
Resolugdo BCB n° 85/2021.

Instrumentos de controle de ativos virtuais sdo classificados, em qualquer hipdtese, como Restrito;
dados sujeitos a sigilo sdo classificados, no minimo, como Confidencial, na forma da Norma de
Gestdo da Informagdo.

7.2. Paradmetros de relevéancia do incidente

E relevante o incidente que atenda a pelo menos um dos seguintes pardmetros:
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e« comprometimento, efetivo ou potencial, de instrumento de controle de ativo virtual,

independentemente do valor envolvido;

e acesso ndo autorizado, exfiltragdo ou alteragcdo de informacgdo classificada como Restrito ou

Confidencial;

« indisponibilidade de processo critico de negécio por periodo superior ao prazo estipulado para
o seu reinicio (RTO), aprovado na forma da Politica de Continuidade de Negécios;

* movimentag¢do de ativo virtual ou de recurso financeiro de cliente ou usudrio sem instrugdo
valida;
e comprometimento de prestador de servigco relevante com reflexo sobre dados, ativos ou

servigos da Organizagdo; e

e qualquer evento que enseje comunicagdo a autoridade, a cliente ou a usudrio por forca de lei

ou de regulamento.

O incidente relevante é registrado, tem a sua causa e o seu impacto analisados e os seus efeitos
controlados, abrangendo inclusive as informagdes recebidas de empresas prestadoras de

servigos a terceiros, na forma do art. 3°, IV e § 4°, da Resolugdo BCB n° 85/2021.

8. Plano de A¢dio e de Resposta a Incidentes

A implementagcdo desta Politica &€ operacionalizada pelo Plano de A¢do e de Resposta a
Incidentes, documento apartado, aprovado pela Diretoria, com formalizagdo em ata, apods
deliberagdo prévia do Comité de Compliance, que abrange, no minimo, as agdes destinadas a
adequar as estruturas organizacional e operacional da Organizagdo aos principios e ds diretrizes
desta Politica; as rotinas, os procedimentos, os controles e as tecnologias a serem utilizados na
prevencdo e na resposta a incidentes; e a drea responsdvel pelo registro e pelo controle dos
efeitos de incidentes relevantes.

O Plano contempla roteiros de resposta por tipo de incidente e & compativel com os planos de
recuperagdo das posicoes e de controle dos ativos virtuais e dos recursos financeiros de clientes e
usudrios exigidos pelo art. 34, I, da Resolugéo BCB n° 520/2025.

9. Contratacgdio de Servigos de Processamento, Armazenamento de
Dados e de Computacdo em Nuvem

As empresas prestadoras de servigcos a terceiros que manuseiem dados ou informacgdes sensiveis,
ou que sejam relevantes para a conducdo das atividades operacionais da Organizagdo,
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observam procedimentos e controles de prevencgdo e tratamento de incidentes em niveis de
complexidade, abrangéncia e precisdo compativeis com os utilizados pela proépria Organizagdo.

As Secbes 9 a 18 estabelecem os critérios, os procedimentos e as condi¢gdes contratuais que a
Organizagdéo observa na contratagdo de servigos relevantes de processamento e
armazenamento de dados e de computagdo em nuvem, no pais ou no exterior, com fundamento
no Capitulo Il e no art. 22-B da Resolugdo BCB n° 85/2021 e nos arts. 32 a 42 e 51 da Resolugéo BCB
n° 520/2025.

A Organizag@o opera sobre infraestrutura de terceiros. A consequéncia regulatéria disso é que
parte substancial dos seus controles é exercida por meio de contrato, e ndo de configuragdo
prépria. Clausula ausente ou mal redigida &, aqui, deficiéncia de controle, e néo questdo

comercial.

A responsabilidade da Organizagdo pela confiabilidade, pela integridade, pela disponibilidade,
pela segurangca e pelo sigilo dos servigos contratados, bem como pelo cumprimento da
legislacdo e da regulamentacdo, ndo se transfere ao contratado em nenhuma hipotese.

O Capitulo de Nuvem aplica-se a contratagdo, a alteragdo, ao monitoramento e a extingdo de
contratos de servigos relevantes de processamento e armazenamento de dados e de
computagdo em nuvem, celebrados no pais ou no exterior, com prestadores integrantes ou ndo
do grupo econémico da Organizagdo.

A contratagdo de servigo relevante junto a sociedade integrante do grupo ndo afasta henhuma
exigéncia deste Capitulo. O contrato intragrupo observa as mesmas cldusulas obrigatérias da
Secdo 13 e a mesma diligéncia prévia da Segdo 11.

O Capitulo ndo se aplica & contratacdo de sistemas operados por cdmaras, por prestadores de
servicos de compensagdo e de liquidagdo ou por entidades que exercam atividades de registro
ou de depbsito centralizado, na forma do art. 18 da Resolug&o BCB n° 85/2021.

Os fornecedores que ndo se enquadrem como prestadores de servigos relevantes observam a
Norma de Seguranga em Fornecedores.

10. Servigos Relevantes

10.1. Critério de relevancia

E relevante o servigo que afeta o desempenho das atividades da Organizagéo ou que afeta, ou
pode afetar, o pleno exercicio dos direitos de cliente ou usudrio. Na avaliagdo da relevancia,

consideram-se a criticidade do servico e a sensibilidade dos dados e das informagdes a serem
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processados, armazenados e gerenciados pelo contratado, levada em conta a classificagdo de

dados da Sec¢do 7.1 desta Politica.

Sdo relevantes, entre outros, os servigos de infraestrutura de carteiras e de custédia de ativos
virtuais; de provimento de liquidez para as operagdes no mercado de ativos virtuais; de formagdo
de mercado; de emissGo de moeda eletrénica e de oferta de conta de pagamento ou de
depodsito; e os servigos de tecnologia especificamente relacionados & prestagdo de servigos de
ativos virtuais.

Os servigos de tecnologia referidos acima s@o considerados relevantes também para fins de
aplicagdo da regulamentagdo sobre a contratagcdo de servigos de processamento e
armazenamento de dados e de computagdo em nuvem, na forma do art. 33, § 2°, da Resolugdo
BCB n° 520/2025. A qualificagcdo néo é discriciondria: verificado o enquadramento, o servigo

submete-se integralmente a esta Politica.

10.2. Rol de servigos relevantes

A Organizagéo mantém rol nominal e versionado dos contratos qualificados como relevantes,
com indicagdo do prestador, do objeto, da hipdtese de computagdo em nuvem aplicvel nos
termos da Sec¢do 10.3, dos paises e regides de processamento e armazenamento, da data da
comunicag¢do ao Banco Central do Brasil e da existéncia de subcontratacdo notificada.

2

O rol vigente & mantido como registro desta Politica, no indice de evidéncias regulatérias da
Compliance, e ndo integra o texto desta Politica.

O rol € mantido pela Compliance, com apoio da Seguranca da Informagéo e da Tecnologia, e
atualizado a cada contratagdo, alteragdo ou extingdo. A operacdo de servigo relevante ausente
do rol é evento reportavel.

10.3. Hipoteses de computagéo em nuvem

P

Cada contrato é classificado em uma das seguintes hipdteses: disponibilizagdo de
processamento de dados, armazenamento de dados, infraestrutura de redes e outros recursos
computacionais que permitam & Organizagdo implantar ou executar softwares; implantagéo ou
execucdo de aplicativos desenvolvidos ou adquiridos pela Organizagdo com recursos
computacionais do prestador; ou execugdo, por meio da internet, de aplicativos implantados ou

desenvolvidos pelo prestador com recursos computacionais dele proprio.

Na terceira hipbtese, a Organizagdo assegura que o prestador adote controles que mitiguem os
efeitos de eventuais vulnerabilidades na liberagdo de novas versées do aplicativo.
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11. Procedimentos Prévios a Contratacéio

11.1. Governanga proporcional

2

A contratagdo de servigo relevante é precedida da adog@o de prdticas de governanga
corporativa e de gestéo proporcionais a relevéincia do servigo a ser contratado e aos riscos a que
a Organizagdo esteja exposta. Os critérios de deciséo quanto & terceirizagéo integram as politicas,
estratégias e estruturas de gerenciamento de riscos da Organizagdo e alcangam expressamente
a contratagdo de servigcos de processamento e armazenamento de dados e de computagdo em
nuvem, no pais e no exterior.

11.2. Verificagdo da capacidade do prestador

N

Previaomente @ contratagdo, a Organizagdo verifica a capacidade do potencial prestador de
assegurar:

» o cumprimento da legislagdo e da regulamentagdo em vigor;
» 0 acesso da Organizagdo aos dados e ds informagdes a serem processados ou armazenados;

e a confidencialidade, a integridade, a disponibilidade e a recuperagdo dos dados e das
informacgdes processados ou armazenados;
» a sua aderéncia as certificacdes exigidas pela Organizagdo para a prestagdo do servigo;

» 0 acesso da Organizagdo aos relatérios elaborados por empresa de auditoria especializada
independente contratada pelo prestador, relativos aos procedimentos e controles utilizados na
prestagdo dos servigos;

e 0o provimento de informagdes e de recursos de gestdo adequados ao monitoramento dos
Servigos;

 aidentificag@o e a segregagdo dos dados dos clientes e dos usudrios finais da Organizagdo por
meio de controles fisicos ou logicos; e

a qualidade dos controles de acesso voltados a protegdo dos dados e das informagdes dos
clientes e dos usudrios finais.

A verificagdo abrange, adicionalmente, a capacidade técnica e operacional do prestador e o seu
histérico de cumprimento normativo, na forma do art. 34, I, da Resolugéo BCB n° 520/2025, e o
estabelecimento, em conjunto com o prestador, de controles internos que permitam o
monitoramento e a identificagdo de listas de sangdes e de enderegos de carteiras de ativos
virtuais sancionadas, no pais ou no exterior.
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11.3. Documentagéio

Os procedimentos desta Secgdo, inclusive as informacgdes relativas a verificagdo da Segdo 11.2, sGo
documentados e reunidos no dossié de contratacdo do prestador, que permanece a disposi¢cdo
do Banco Central do Brasil.

11.4. Competéncias internas

A Organizagdo mantém recursos e competéncias necessdrios & adequada gestdo dos servigos
contratados, inclusive para a andlise das informagdes e o uso dos recursos de monitoramento
providos pelo prestador. A auséncia de competéncia interna para interpretar os relatérios e os
recursos de gestdo disponibilizados equivale, para os fins desta Politica, & auséncia de
monitoramento.

12. Contratagéo no Exterior

12.1. Requisitos

A contratagdo de servigos relevantes prestados no exterior observa a existéncia de convénio para
troca de informagdes entre o Banco Central do Brasil e as autoridades supervisoras dos paises
onde os servigos poderdo ser prestados; a garantia de que a prestagdo ndo causard prejuizo ao
regular funcionamento da Organizagcdo nem embarago & atuagdo do Banco Central do Brasil; a
definicdo prévia dos paises e das regides em cada pais onde os servigos poderdo ser prestados e
os dados poderdo ser armazenados, processados e gerenciados; e a previsdo de alternativas
para a continuidade dos negdcios no caso de impossibilidade de manutengdo ou de extingéo do
contrato.

A Organizagdo assegura que a legislagdo e a regulamentagdo dos paises e das regides indicados
ndo restringem nem impedem o acesso da Organizagdo e do Banco Central do Brasil aos dados e
as informagdes. A comprovagdo do atendimento a estes requisitos € documentada.

A existéncia de convénio e o atendimento aos demais requisitos desta Se¢do para cada jurisdigdo
constante do rol de servigos relevantes sdo verificados e documentados no dossié de contratagdo
de cada prestador, antes do protocolo do pedido de autorizagdo e a cada alteragdo de prestador,
de servigo ou de regido.

12.2. Auséncia de convénio

Inexistindo convénio, a contratag@o depende de autorizagdo prévia do Banco Central do Brasil,
solicitada com antecedéncia minima de sessenta dias em relagdo a data pretendida para a
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contratagdo. O mesmo prazo minimo aplica-se das alteragdes contratuais que impliquem
modificagdo da denominagdo do contratado, dos servigos relevantes contratados ou dos paises e
regides indicados.

Efeito sobre o cronograma. O prazo de sessenta dias é anterior a contratagéo, e néo posterior. Toda
contratagdo relevante em jurisdigdio sem convénio, inclusive a migragéo de contrato ja vigente
para nova regicio, deve ser identificada no planejamento com antecedéncia suficiente. O
mapeamento de jurisdigées da Sec¢do 10.2 é, por isso, condig¢do de exequibilidade desta Politica, e
néio documento acessério.

12.3. Alteragdo de paises e regides

A alteragcdo dos paises ou das regides de processamento, armazenamento e gerenciamento de
dados, ainda que promovida unilateralmente pelo prestador, sujeita-se aos requisitos desta
Secdo. O contrato prevé a obrigagdo de notificagdo prévia da alteragdo pelo prestador, em prazo
compativel com o cumprimento das exigéncias regulatérias pela Organizagdo.

13. Clausulas Contratuais Obrigatérias

13.1. Clausulas gerais

Os contratos de prestagdo de servigos relevantes de processamento, armazenamento de dados e
computagdo em nuvem contém cldusulas dispondo sobre:

» aindicagdo dos paises e da regido em cada pais onde os servigos poderdo ser prestados e os
dados poderdo ser armazenados, processados e gerenciados;

» a adogdo de medidas de seguranga para a transmissdo e o armazenamento desses dados;

e a manutengdo, enquanto vigente o contrato, da segregagdo dos dados e dos controles de
acesso para protegdo das informagdes dos clientes e dos usudrios finais;

* a obrigatoriedade, em caso de extingdo do contrato, de transferéncia dos dados ao novo
prestador ou & Organizagdo e de exclusdo dos dados pela contratada substituida, apbs a
transferéncia e a confirmagdo da integridade e da disponibilidade dos dados recebidos;

e o0 acesso da Organizagdo das informagdes fornecidas pelo prestador para verificar o
cumprimento dos itens anteriores, as informagoes relativas as certificagdes e aos relatdrios de
auditoria especializada, e as informagdes e recursos de gestdo adequados ao monitoramento
dos servicos;
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e a obrigagcdo de o prestador notificar a Organizagdo sobre a subcontratagdo de servigos
relevantes;

N

e a permiss@o de acesso do Banco Central do Brasil aos contratos e acordos firmados, &
documentacdo e das informacgdes referentes aos servigos prestados, aos dados armazenados e
as informagdes sobre seus processamentos, ds copias de seguranga dos dados e das

informacdes e aos cédigos de acesso;

e a adogdo de medidas pela Organizagdo em decorréncia de determinagdo do Banco Central do
Brasil; e

e a obrigagdo de o prestador manter a Organizagdo permanentemente informada sobre
eventuais limitagdes que possam afetar a prestagdo dos servigos ou o cumprimento da

legislagdo e da regulamentagdo em vigor.

Os contratos preveem, ainda, que o prestador atua por conta e sob as diretrizes da Organizagdo, e
que a Organizacdo permanece responsdvel pelos servigos prestados aos clientes, usudrios e
demais instituicbes do mercado de ativos virtuais por meio da entidade contratada.

13.2. Regime de resolugédo

Para a hipétese de decretagcdo de regime de resolugéo da Organizagdo pelo Banco Central do
Brasil, os contratos preveem a obrigagdo de o prestador conceder pleno e irrestrito acesso do
responsdvel pelo regime de resolugcdo aos contratos, acordos, documentagdo e informagdes
referentes aos servigos prestados, aos dados armazenados e as informacdes sobre seus
processamentos, ds copias de seguranga e aos codigos de acesso que estejam em seu poder.

Preveem, igualmente, a obrigagdo de notificagdo prévia ao responsdvel pelo regime de resolugdo
sobre a intencdo de interromper a prestagcdo de servicos, com pelo menos trinta dias de
antecedéncia, obrigando-se o prestador a aceitar eventual pedido de prazo adicional de trinta
dias formulado pelo responsdvel, inclusive quando a interrupgdo for motivada por inadimpléncia
da Organizagdo.

13.3. Acesso do supervisor e informagéo a clientes

Os contratos de prestagdo de servigos relevantes preveem que o prestador fornega as
informagdes e os documentos necessdrios ao desempenho das atribuicées de supervisdo do
Banco Central do Brasil e permita o acesso da autarquia & documentacgdo, ds informagdes
referentes aos produtos e servigos fornecidos e ds suas dependéncias, na forma do art. 40 da
Resolugéo BCB n° 520/2025.
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A Organizagdo oferece a clientes, usudrios e demais contrapartes negociais informacdes claras e
transparentes sobre o envolvimento de outras instituigdes ou entidades contratadas na prestagdo
dos servigos relevantes, destacando as contratagdes que possam representar riscos e indicando
as formas de mitigagcdo, resguardados o sigilo das informagdes confidenciais e os dados
comercialmente sensiveis.

14. Comunicagdo ao Banco Central do Brasil

A contratagdo de servigos relevantes de processamento, armazenamento de dados e
computacdo em nuvem €& comunicada ao Banco Central do Brasil em até dez dias apds a
contratagdo, com indicagdo da denominagdo da empresa contratada, dos servigos relevantes
contratados e, no caso de contratagdo no exterior, dos paises e das regides em cada pais onde os

servigos poderdo ser prestados e os dados armazenados, processados e gerenciados.

As alteragdes contratuais que impliquem modificagdo dessas informagdes sdo comunicadas em

até dez dias apds a alteragdo contratual.

A Compliance mantém controle de prazos das comunicagdes desta Segcdo. O descumprimento do
prazo é evento reportével a Diretoria, independentemente de o servigo permanecer em operagdo

regular.

15. Subcontratacédo

A notificagcdo de subcontratagdo de servigos relevantes recebida do prestador é registrada no
dossié de contratagdo e considerada na definigdo dos mecanismos de acompanhamento e de
controle da Organizagdo.

A subcontratagdo néo altera a responsabilidade do prestador perante a Organizagdo nem a
responsabilidade da Organizagdo perante os seus clientes, usudrios e o Banco Central do Brasil.
Verificado que a subcontratagdo implica processamento ou armazenamento de dados em pais
ou regido ndo indicados no contrato, aplica-se a Seg¢do 12.3.

16. Monitoramento, Continuidade e Extingéio

16.1. Monitoramento continuo

A Organizagdo averigua continuamente as capacidades técnica e operacional do prestador e
monitora, de forma continug, o seu desempenho, com base nas informagdes e nos recursos de
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gestdo disponibilizados, nos relatérios de auditoria especializada independente e nas
certificagdes mantidas.

O monitoramento observa periodicidade minima anual e, para os prestadores que suportam a
custodia de ativos virtuais ou o ambiente de produgdo, semestral, e é registrado com data,
responsdvel, informagdes analisadas e conclusdo.

16.2. Continuidade e substitui¢do

Para cada servigo relevante, a Organizagcdo mantém alternativa de continuidade que contemple
a substituicdo do prestador e o restabelecimento da operagdo normal, com prazo estimado de
reinicio compativel com os prazos definidos na Andlise de Impacto no Negécio (BIA), na forma da
Politica de Continuidade de Negbcios e da Sec¢do 19 desta Politica.

A interrupcdo de servico relevante é tratada como incidente e, atendidos os critérios aplicdveis,

como situagdo de crise, com comunicagdo tempestiva ao Banco Central do Brasil.

16.3. Extingdo e devolugdio de dados

Na extingdo do contrato, a Organizagdo assegura a transferéncia dos dados ao novo prestador ou
a si propria e a exclusdo dos dados pela contratada substituida, apds a transferéncia e a
confirmagdo da integridade e da disponibilidade dos dados recebidos. A confirmagdo é
documentada e integra o dossié de contratagdo.

17. Recuperacdio de Posigdes e Rede do Sistema Financeiro Nacional

A Organizagdo elabora e mantém atualizados planos robustos de recuperagéo das posigdes e de
controle dos ativos virtuais e dos recursos financeiros dos clientes e usudrios, aplicaveis a
incidentes que afetem esses ativos e recursos e que envolvam a instituicdo ou entidade
contratada.

Esses planos sdo compativeis com o Plano de A¢cdo e de Resposta a Incidentes e com as demais
Secdes desta Politica, e sGo submetidos a teste que contemple cendrio de indisponibilidade de
prestador de servico relevante.

O servico prestado para a comunicagdo eletrénica de dados na Rede do Sistema Financeiro
Nacional, quando aplicadvel a Organizagdo, é considerado relevante para fins desta Politica,
independentemente da forma de conexdo, inclusive nos casos em que o prestador fornega
servigo de processamento de mensagens no dmbito do Sistema Financeiro Nacional e do Sistema

de Pagamentos Brasileiro.
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18. Vedacoes
E vedado a Organizagao:

« iniciar a operacéio de servigo relevante antes de concluida a diligéncia prévia da Segéo 11 e

formalizado o contrato com as clausulas da Segéio 13;

e contratar servigo relevante prestado no exterior em jurisdigiio sem convénio sem a

autorizagéio prévia da Segéo 12.2;

e celebrar contrato de servico relevante que ndo contenha cldusula vedando & instituicdo ou
entidade contratada a cobranga dos clientes e usudrios da Organizagdo, sob a forma de
tarifas, comissdes ou valores de ressarcimento, por servigos prestados no fornecimento de
produtos ou servigcos de responsabilidade da propria contratada, na forma do art. 37 da
Resolucéo BCB n° 520/2025;

* aceitar cldusula que restrinja o acesso da Organizagdo ou do Banco Central do Brasil aos dados,

as informagdes, ds copias de seguranca ou aos coddigos de acesso; e

* manter contrato relevante cuja extingéio ndo assegure a transferéncia e a subsequente

exclusdo dos dados na forma da Se¢éio 16.3.

19. Continuidade de Negécios na Interface Cibernética

19.1. Diretrizes

A Politica de Continuidade de Negécios estabelece o método, as algadas, os cendrios minimos e o
programa de testes de continuidade. A Politica de Gestdo de Riscos dispde, quanto a continuidade
dos negoécios e na forma dos arts. 19 e 20 da Resolugéo BCB n° 85/2021, sobre o tratamento dos
incidentes relevantes; sobre os procedimentos a serem seguidos em caso de interrupgdo de
servigos relevantes de processamento e armazenamento de dados e de computagdo em nuvem
contratados, abrangendo cendrios que considerem a substituigéio da empresa contratada e o
restabelecimento da operagdo normal; e sobre os cendrios de incidente considerados nos testes

de continuidade.

19.2. Prazos

A Politica de Gestdo de Riscos e seus procedimentos especificam o tratamento previsto para
mitigar os efeitos dos incidentes relevantes e da interrupgdo de servigos relevantes, e o prazo
estipulado para o reinicio ou a normalizagdo das atividades ou dos servigos interrompidos,

observado o art. 43, § 4°, da Resolugcdo BCB n° 520/2025, que alcanga também as acées de
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N

comunicagdo interna e externa necessdrias & orientagdo sobre o restabelecimento das
atividades. Os prazos por processo critico constam da Andlise de Impacto no Negécio (BIA), anexo
da Politica de Continuidade de Negbcios.

19.3. Situacgdio de crise e comunicagédo ao Banco Central do Brasil

Configura situagdo de crise o incidente relevante ou a interrupgcdo de servigo relevante que
atenda a pelo menos um dos seguintes critérios: indisponibilidade de processo critico de negbécio
por periodo superior ao periodo maximo toleravel de interrupgéo (MTPD) definido na Andlise de
Impacto no Negécio; comprometimento de instrumento de controle de ativo virtual de cliente ou
usudrio; ou impossibilidade de restabelecimento por meio dos procedimentos ordindrios previstos
no Plano de Ac¢do e de Resposta a Incidentes.

A Organizagdo comunica tempestivamente ao Banco Central do Brasil a ocorréncia de incidentes
relevantes e as interrupgdes de servigos relevantes que configurem situagdo de crise, bem como
as providéncias adotadas para o reinicio das atividades, na forma e pelos canais definidos na
regulamentagdo. A decisGo de comunicar, ou de ndo comunicar, &€ fundamentada pelo Diretor
responsdvel e registrada, na forma do Plano de Acdo e de Resposta a Incidentes.

20. Divulgacéo e Cultura de Seguranga

Esta Politica & divulgada aos funciondrios da Organizacdo e ds empresas prestadoras de servigos
a terceiros, mediante linguagem clara e acessivel e em nivel de detalhamento compativel com as
fungdes desempenhadas e com a sensibilidade das informagdes. Resumo contendo as suas
linhas gerais é divulgado ao publico no sitio eletrénico da Organizagdo.

A disseminagdo da cultura de segurancga cibernética compreende programas de capacitagdo e
de avaliacdo peridédica de pessoal; a prestagdo de informagdes a clientes e usudrios finais sobre
precaugdes na utilizagdo dos produtos e servigos oferecidos, incluidas as medidas de seguranga
recomendadas e os riscos da autocustédia; e o comprometimento da Alta Diregdo com a
melhoria continua dos procedimentos.

A Organizagdo desenvolve iniciativas de compartilhamento de informagées sobre incidentes
relevantes com as demais instituicbes autorizadas a funcionar pelo Banco Central do Brasil, sem
prejuizo do dever de sigilo e da livre concorréncia, abrangendo as informagdes recebidas de
prestadores de servigcos e mantendo-as disponiveis ao Banco Central do Brasil.
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21. Acompanhamento, Efetividade e Relatério Anual

21.1. Mecanismos

A Organizagdo institui mecanismos de acompanhamento e de controle destinados a assegurar a
implementagdo e a efetividade desta Politica, do Plano de Agdo e de Resposta a Incidentes e dos
requisitos de contratagdo de servigos de processamento e armazenamento de dados e de
computagdo em nuvem, incluindo a definicdo de processos, testes e trilhas de auditoria; a
definicdo de métricas e indicadores adequados; e a identificagcdo e a corregcdo de eventuais
deficiéncias. As notificagdes recebidas sobre subcontratagdo de servigos relevantes sdo

consideradas na definicdo desses mecanismos.

21.2. Auditoria interna

Os mecanismos da Se¢do 211 sdo submetidos a testes anuais pela auditoria interna, exercida por
empresa independente contratada, no programa de auditoria interna do SGSI, com apoio da

Compliance quando necessdrio, com relato ao Comité de Compliance.

21.3. Relatério anual

E elaborado relatério anual sobre a implementagéo do Plano de Agéo e de Resposta a Incidentes,
com data-base de 31 de dezembro, abordando, no minimo, a efetividade da implementacgdo das
acdes de adequacdo; o resumo dos resultados obtidos na implementagdo das rotinas,
procedimentos, controles e tecnologias de prevengdo e resposta; os incidentes relevantes
ocorridos no periodo; os resultados dos testes de continuidade de negbcios, considerados
cendrios de indisponibilidade ocasionada por incidentes; e os resultados dos testes de intruséo e
das varreduras e andlises peridédicas para detecgéo de vulnerabilidades, com os planos de agéo
estabelecidos para as suas corregdes.

O relatério & submetido ao Comité de Compliance e apresentado a Diretoria até 31 de margo do

ano seguinte ao da data-base.

21.4. Excegoes

As excegdes a esta Politica s@o registradas, avaliadas quanto ao risco residual pela Seguranga da
Informagdo e aprovadas conforme a algada Unica de excegdes da Politica de Seguranga da
Informagdo, com prazo, controles compensatdrios e responsdvel definidos. Ndo sdo admitidas
excegdes aos controles da Se¢cdo 6.2 nem & exigéncia de mdltiplos fatores de autenticagéo para

acesso a partir de ambientes externos.
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22. Revisdo

Esta Politica e o Plano de Agdo e de Resposta a Incidentes sGo documentados e revistos no
minimo anualmente, e de forma extraordindria diante de alteragdo normativa, de incidente
relevante, inclusive envolvendo prestador, de contratagdo ou extingdo de servigo relevante, de
alteragdo de jurisdicdo de processamento ou armazenamento, de mudanca material na
arquitetura tecnolégica ou no perimetro de servigos, de resultado de teste de intrusdo que
evidencie deficiéncia estrutural, ou de apontamento de auditoria ou da superviséo.

23. Normas de Referéncia

» Resolugéo BCB n° 85, de 8 de abril de 2021, na redagdo vigente, em especial o Capitulo Ill e os
arts. 21, 22-A, 22-B e 23.

e Resolugdo BCB n° 552, de 3 de margo de 2026, que estendeu o dmbito de aplicagdo da
Resolucéo BCB n° 85/2021 &s sociedades prestadoras de servicos de ativos virtuais.

* Resolugdo BCB n° 519 e n° 520, de 10 de novembro de 2025, em especial os arts. 14, 32 a 43, 45, 48,
49, 50 e 51 da Resolugdo n° 520.

Lei n° 14.478, de 21 de dezembro de 2022.

* Lei n°13.709, de 14 de agosto de 2018, quanto & protegdo de dados pessoais.

24. Vigéncia

Esta Politica entra em vigor na data de sua publicagdo, apds aprovagdo pela Diretoria da
Organizagdo, com formalizagdo em ata, apds deliberagdo prévia do Comité de Compliance, e
permanece vigente até a sua revisdo ou revogagdo expressa. A aprovagdo desta Politica e do
Plano de Acdo e de Resposta a Incidentes pela Diretoria atende ao art. 9° da Resolugdo BCB n°
85/2021, aplicavel & Organizagdo por forga da Resolugdo BCB n° 552/2026; na auséncia de
conselho de administra¢gdo, a aprovagdo cabe & Diretoria e ndo é suprida por ratificagdo de
deliberagdo de comité.

25. Controle e Historico de Versdes

m Histérico de Alteragdes/Inclusées Resp. Aprovacéo

15/10/2026 Emiss@o inicial. Diretoria, apos deliberagéo
do Comité de Compliance
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