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15/10/2026

1. Objetivo

Esta Politica estabelece os principios, as responsabilidades e os controles da Trace Finance
Sociedade Prestadora de Servigos de Ativos Virtuais Ltda. (“Trace Finance”) para prevenir, detectar,
conter, investigar e remediar fraudes e golpes relacionados aos seus produtos, servigos, canais e

relacionamentos.

Constitui a politica de prevencdo a fraudes exigida pelo art. 43 da Resolugdo BCB n° 520/2025 e
fixa as diretrizes para o registro e o compartilhamento de dados e informagdes sobre indicios de

fraude, na forma da regulamentagdo aplicavel.

2. Abrangéncia

Esta Politica aplica-se aos administradores, colaboradores, estagidrios, aprendizes e prestadores
de servico da Trace Finance e a todos os seus produtos, servigos, canais, sistemas e
relacionamentos com clientes, contrapartes, parceiros e fornecedores, em moeda fiducidria e em

ativos virtuais.

Alcanca a fraude externa, praticada por clientes, contrapartes ou terceiros, a fraude interna,
praticada por colaborador ou prestador de servico, isoladamente ou em conluio, e os golpes

aplicados a clientes que envolvam os servigos da Trace Finance.

A prevencdo a lavagem de dinheiro, a seguranca da informacdo e cibernética e a prote¢do de
dados pessoais sdo disciplinadas em normativos proprios. Esta Politica trata das interfaces com

esses temas.

3. Termos e Defini¢goes

Fraude Ato ardiloso, enganoso ou de ma-fé, praticado por agdo ou omissdo,
mediante inverdade, abuso de poder, quebra de confianga, burla de regras
ou outro meio inidéneo, com o proposito de dissimular fatos ou obter
vantagem indevida, para si ou para terceiros.

Golpe Fraude em que o proprio cliente é induzido, por engenharia social, a
autorizar operagédo ou transferéncia em beneficio do fraudador.

Indicio de fraude Fato, padrdo ou informagdo que indique a ocorréncia ou a tentativa de
fraude, ainda ndo confirmada por investigagdo.
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Fraude interna Fraude praticada por administrador, colaborador ou prestador de servigo,

isoladamente ou em conluio com terceiros.

Tomada de conta Acesso indevido & conta, a credencial ou ao canal de um cliente legitimo

para realizar operagées sem d sua autorizagdo.

Conta de passagem Conta ou carteira de interposta pessoa utilizada para receber e repassar

recursos ou ativos de origem fraudulenta.

Retencdio cautelar Retengdo tempordria de transferéncia de ativos virtuais para andlise de

risco, na forma desta Politica.

Perda por fraude Valor efetivamente perdido pela Trace Finance ou por seus clientes em

decorréncia de fraude, liquido das recuperagoes.

4. Principios

a.

Abordagem baseada em risco. Os controles séo proporcionais & exposicéio demonstrada

pela avaliagdo de risco de fraude.

Prevencdéo antes da execugdo. Controles preventivos atuam antes da ativagdo do

relacionamento e da liquidagdo das operagdes sempre que possivel.

Contencdio imediata. Dionte de indicio relevante, a conteng@o prevalece sobre a

conveniéncia operacional, sem prejuizo dos direitos do cliente.

Segregacdo de fungbées. Quem executa a operagdo ndo libera a operagdo retida nem
investiga a prépria atuagdo.
Rastreabilidade. Eventos, decisées, perdas, recuperagdes e compartiihamentos produzem

registro verificavel.

Tolerancia zero a fraude interna. A fraude praticada por colaborador ou prestador é apurada

e sancionada independentemente de cargo ou desempenho.

Protecdo de dados. O tratamento e o compartiihamento de dados observam a finalidade de

prevencéo a fraudes, a necessidade e a Lei n° 13.709/2018.

5. Tipologias de Fraude

A Trace Finance mantém mapa de tipologias que contempla, no minimo, as categorias abaixo:
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Identidade e onboarding Identidade sintética, documento falso ou furtado, uso de interposta
pessoa, empresa de fachada e personificagcéo de representante legal.
Comprometimento de conta Tomada de conta, phishing, uso de credenciais vazadas, sequestro de

sessdo, troca de dispositivo e engenharia social.

Instrugdes de pagamentoede Comprometimento de e-mail corporativo, alteragdo indevida de dados
carteira bancdarios ou de enderego de carteirg, ordens falsas em nome de cliente
ou de contraparte.

Transferéncias e liquidagéio Transferéncias ndo autorizadas, contas e carteiras de passagem,
devolugdo indevida e liquidagdo contra recursos de origem fraudulenta.

Golpes contra clientes Falso suporte, golpes de investimento, falsas promessas de rendimento e
golpe de recuperacgdo de perdas.

Fraude interna e de terceiros Conluio, abuso de acesso privilegiado, manipulagdo de pardmetros,
alteragdo indevida de registros e fraude de fornecedor.

Fraude de mercado Liquidez ficticia, negociagdo circular e manipulagéo de precos de ativos
virtuais. A prevengdo ao abuso de mercado e a comunicagdo de prdaticas
espurias ao Banco Central do Brasil observam a Politica Integrada de
Atividades Especificas e Custédia, na forma do art. 70 da Resolugdo BCB
n° 520/2025.

6. Avaliagédo de Risco de Fraude

O risco de fraude é avaliado por produto, canal, sesgmento de cliente e processo, considerando as
tipologias mapeadas, os eventos e as perdas registrados e a efetividade dos controles. A
avaliagdo utiliza a escala de quatro niveis (Baixo, Médio, Alto e Critico) adotada na gestdo de
riscos da Trace Finance e é atualizada anualmente e diante de novo produto, novo canal, evento

relevante ou mudanga de tipologia.

Os resultados alimentam a calibragem das regras de detec¢do, a definicdo de limites e a
avaliagdo prévia de novos produtos e servigos, e sdo considerados na avaliagdo de risco de

PLD/FT quando houver sobreposicéo de tipologias.
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7. Controles Preventivos

7.10nboarding e cadastro

a.

validagdo de identidade e de documentos por fontes independentes, inclusive biometria e

verificagd@o de dispositivo quando aplicavel;
confirmacdo da existéncia, da atividade e dos representantes de clientes pessoas juridicas;

consulta a bases de indicios de fraude e a listas internas de restricdo antes da ativacgdo.

7.2 Acesso e autenticagdo

a.

b.

autenticacdo forte e baseada em risco para acesso a candis e para eventos sensiveis;

controles reforgados para alteragdo de dados cadastrais, de dados bancdrios, de enderego

de carteira, de dispositivo e de representantes;

confirmagdo, por canal independente previamente cadastrado, de alteragdo de instrugdo de

pagamento ou de carteira de destino.

7.3 Operacgodes e transferéncias

a.

b.

C.

d.

limites por cliente, por operagdo e por periodo, e controles de velocidade;
listas de enderecos de saque autorizados e periodo de espera para enderegos NOVos;
triagem on-chain de origem e destino dos ativos;

revisdo humana de operacgdes fora do padrdo do cliente ou com sinais de golpe.

7.4 Colaboradores e terceiros

a.

b.

segregacdo de fungdes e gestdo de acessos privilegiados, com revis@o periédica;

diligéncia reforcada para fungdes e prestadores com acesso a sistemas, pardmetros ou

movimentagdo de ativos;

monitoramento de acessos e de alteragdes em registros e pardmetros sensiveis.

8. Retengdo Cautelar de Transferéncias

A partir de 1° de janeiro de 2027, as transferéncias de ativos virtuais destinadas a prestadora de

servigos de ativos virtuais no exterior ou a carteira autocustodiada séo retidas pelo prazo de até

24 horas, para andlise de risco, quando o valor superar USD 10.000 ou equivalente, considerado

Vers@o: 1.0 trace Ainance Pagina 5 de 10



Politica de Prevencgéio a Fraude RSC-POL-001-FIN

Data da Publicacgéo:

Gestdio de Riscos PUblico
15/10/2026

individualmente ou pelo total do cliente no dia, e nas demais situagdes definidas pela avaliagdo
de risco da Trace Finance, na forma da Resolugéo BCB n° 142/2021, com a redacéo dada pela
Resolug&o BCB n° 584/2026.

O cliente é informado da retengdo. A transferéncia pode ser liberada antes do prazo quando a
andlise, documentada, concluir que os elementos de risco néo justificam a retengdo,
considerados os perfis de risco do cliente, da operacdo, da contraparte e da jurisdicdo. A inclusdo
do endereco de destino na lista de carteiras previamente validadas pela Trace Finance (whitelist),
com verificag@o de titularidade, constitui critério de liberagcdo antecipada e ndo dispensa da
retencdo. A decisdo de liberagdo é registrada por operacdo, ainda que de forma sistematizada, e
a liberagd@o antecipada é afastada diante de sinais de tomada de conta, de alteragdo recente de
credenciais, de dispositivo ou de dados cadastrais, de comportamento atipico do cliente ou de
valor elevado definido pela Gestdo de Riscos, caso em que depende de dupla aprovagdo. As
transferéncias destinadas a prestadoras de servigos de ativos virtuais autorizadas a funcionar no
Pais ndo estdo sujeitas & retencdo cautelar. A retengdo ndo substitui o bloqueio decorrente de

sancées nem a andlise de PLD/FT.

9. Detecc¢dio, Investigacéo e Resposta

Detecgdio Regras e modelos de detecgdo, relatos de clientes, de colaboradores e de parceiros,
inteligéncia externa, bases de indicios de fraude e monitoramento on-chain.

Classificagéo Severidade, valor envolvido, clientes afetados, risco sistémico e obrigacdes de
registro e comunicagdo.

Contengdo Suspensdo de acesso, restricdo de saque, retencdo ou bloqueio de operacgdo,
bloqueio de beneficidrio ou de endereco e aviso a parceiros.

Investigacgéio Andlise de contas, dispositivos, carteiras, contrapartes, trilhas de acesso e cadeia
transacional, com dossié do caso.

Deciséio Remediagdo do cliente, recuperagdo de valores, encerramento do relacionamento,
medidas disciplinares e comunicagées devidas.

Licdes aprendidas Andlise de causa raiz e ajuste de regras, limites, produto, comunicagéo e
treinamento.
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Os eventos sdo classificados na escala de quatro niveis. Os eventos Altos sdo reportados ao
Diretor de Riscos e os Criticos também & Diretoria e ao Comité de Compliance. A investigacgdo de

fraude interna é conduzida por drea independente da envolvida, com preservacdo das evidéncias.

10. Interfaces com PLD/FT e com Seguranga da Informagéio

P

a. PLDJFT: todo evento de fraude confirmado ou com indicio relevante & comunicado a
Compliance em até 24 horas da sua identificagdo, para avaliagdo de comunicagdo ao Coaf.
Os fluxos s@o cumulativos, vedada a substituicdo de um pelo outro, e os prazos de PLD/FT
contam da data em que o indicio foi identificado. A decisGo de comunicar & do Diretor

responsével por PLD/FTP.

b. Relacionamento: quando o evento envolver indicio de LD/FT, a deciséo sobre a continuidade
do relacionamento e a comunicagdo ao parceiro bancdrio que realiza a operagdo cabem a

Compliance, na forma do programa de PLD/FT.

c. Vedagdo de ciéncia: a comunicagdio ao cliente sobre retencgéo, bloqueio ou encerramento

ndo revela a existéncia de andlise ou de comunicagdo ao Coaf.

d. Sangdes: correspondéncia em lista de sangdes identificada durante a investigagdo segue o

fluxo de indisponibilidade de ativos, que prevalece sobre as medidas desta Politica.

e. Incidentes de seguranca: a fraude decorrente de incidente de seguranga da informagéo &
tratada também no fluxo de resposta a incidentes, inclusive quanto ds comunicagdes a

autoridades e a titulares de dados.

11. Compartilhamento de Dados sobre Indicios de Fraude

A Trace Finance registra e compartilha dados e informagdées sobre indicios de fraude na forma da
Resolugdo Conjunta n° 6/2023 e da Resolugdo BCB n° 343/2023, conforme estendida ds
prestadoras de servicos de ativos virtuais pela Resolucéo BCB n° 552/2026, com implementagéo
até 30 de outubro de 2026. O registro contempla, quando aplicdvel, a identificagdo de quem
executou ou tentou executar a fraude, a descri¢do dos indicios e os dados da conta ou da carteira

destinatdria.

O compartilhamento observa a Lei n° 13.709/2018 e os principios de finalidade, necessidade,
qualidade e seguranga. Cada registro identifica origem, conteudo, destinatdrio, finalidade, data e

responsdvel, com controle de acesso e trilha de consulta.
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As informagdes recebidas de terceiros sdo insumo de risco e ndo produzem, isoladamente,
decis@io adversa automdatica contra o cliente, sem andlise contextual e tratamento de falso

positivo.

A Trace Finance mantém contrato com o provedor do sistema eletrénico de compartilhamento de
dados e informagdes sobre indicios de fraudes e encaminha ao Banco Central do Brasil a
declaracdo mensal de conformidade, inclusive quando n&o houver registros no periodo, nos

prazos da Resolugdo BCB n° 343/2023.

12. Relacionamento com o Cliente e Remediagéo

O cliente afetado é informado das medidas que o atingem, por canal oficial, sem divulgagdo de
informagdes protegidas por sigilo. As reclamagées e os relatos de fraude recebem protocolo,

prazo de resposta e tratamento prioritdrio quando houver risco de nova perda.

A remediacgdo ao cliente, a recuperacdo de valores junto a parceiros e o eventual ressarcimento

sdo decididos com base na investigagdo, com registro da fundamentagdo.

13. Treinamento e Conscientizagéo

Os colaboradores recebem treinamento anual sobre prevencdo a fraudes, com contelGdo
especifico para as dreas de operagdes, atendimento, tecnologia e para fungdes com acesso a
movimentacdo de ativos ou a par@metros sensiveis. Os conteldos sdo atualizados diante de
novas tipologias identificadas. A conclusdo observa o prazo, a hota minima e o escalonamento
aplicaveis aos treinamentos obrigatérios da Trace Finance, com registro de concluséo e de

aproveitamento.

A Trace Finance divulga a clientes, usudrios e fornecedores informacées sobre boas prdticas e

sobre os riscos de fraudes e golpes, nos termos do art. 43, §2°, 1ll, da Resolu¢éo BCB n° 520/2025.

14. Revisdo

Esta Politica é revisada anualmente, com aprovacgdo pela Diretoria, formalizada em ata, apds
deliberagdo prévia do Comité de Compliance, e de forma extraordindria diante de alteragdo
normativa, de evento Critico, de nova tipologia relevante ou de mudanga nos produtos, canais ou

modelo de negbdcio.
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15. Normas de Referéncia

Lei n° 13.709/2018: Lei Geral de Prote¢do de Dados Pessoais.
Lei n° 14.478/2022: diretrizes para a prestacdo de servigos de ativos virtuais.

Resolugées BCB n° 519, 520 e 521/2025: autorizagdo, funcionamento e operagdes no mercado de

c@mbio das prestadoras de servigos de ativos virtuais.

Resolugcdo Conjunta n° 6/2023 e Resolucdo BCB n° 343/2023: compartiihamento de dados e

informagdes sobre indicios de fraudes.

Resolucéo BCB n° 142/2021 (alterada pela Resolugéo BCB n° 584/2026): procedimentos e controles
de prevengdo a fraudes, inclusive retengdo cautelar de transferéncias de ativos virtuais, com

vigéncia a partir de 1° de janeiro de 2027.

Resolucéio BCB n° 85/2021, aplicavel por forca da Resolugéio BCB n° 552/2026: politica de

seguranga cibernética.

Circular BCB n° 3.978/2020: prevencdo & lavagem de dinheiro e ao financiamento do terrorismo,

quanto s interfaces com a prevengdo & lavagem de dinheiro.

L3 ~ L]
16. Vigencia
Esta Politica entra em vigor na data de sua publicagéo, apds a aprovagdo pela Diretoria da Trace
Finance, formalizada em ata, com deliberagdo prévia do Comité de Compliance, e permanece
vigente até sua revisdo ou revogacdo expressa. As regras de retengdo cautelar de transferéncias

aplicam-se a partir de 1° de janeiro de 2027.

17. Controle e Historico de Versoes

_ Histérico de Alteracdes/Iinclusées Resp Aprovacéo

15/10/2026 Emissdo inicial. Diretoria, apos
deliberagéo do Comité
de Compliance
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