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1. Objetivo

Esta Politica estabelece as diretrizes da Trace Finance Sociedade Prestadora de Servigos de Ativos
Virtuais Ltda. (a “Companhia”) para a guarda e a protegcdo das chaves privadas e dos demais
instrumentos de controle dos ativos virtuais de seus clientes e usudrios, em cumprimento aos arts.
43, inciso VI, e 49 da Resolugdo BCB n° 520, de 10 de novembro de 2025, com a finalidade de
assegurar a confidencialidade, a integridade e a disponibilidade desses instrumentos e, por
consequéncia, a preservagdo dos ativos virtuais custodiados e o exercicio dos direitos de seus
titulares.

A Companhia & a custodiante dos ativos virtuais de seus clientes, e as disposi¢cdes desta Politica
relativas & custddia, inclusive as que remetem aos arts. 9° e 73 a 84 da Resolugdo BCB n°
520/2025, aplicam-se integralmente. A tecnologia de apoio & custédia é contratada de provedor
de servigo de tecnologia, na forma do art. 92, §§ 6° e 7°, da mesma Resolugdo, sem transferéncia

da custédia.

A guarda e o controle dos instrumentos que afetam o exercicio dos direitos relacionados ao ativo
virtual, a exemplo das chaves privadas, constituem o nlcleo da atividade de custodia, na forma
do art. 9°, inciso I, da Resolugdo BCB n° 520/2025. Por isso, esta Politica parte de uma premissa: a
Companhia deve ser capaz de, a qualquer tempo, assegurar que somente o titular, ou quem ele
autorize, disponha dos ativos, executar tempestivamente as instrugdes recebidas e impedir
qualquer movimentagdo ndo autorizada, inclusive quando se valer de tecnologia ou de apoio
operacional de terceiros ou de integrantes do seu grupo econémico.

Esta Politica & compativel com a Politica de Seguranca Cibernética da Companhia e a ela se
integra, na forma do art. 49, § 4°, da Resolugdo BCB n° 520/2025, compondo o conjunto de
documentos com que a Companhia comprova o atendimento das normas de seguranca
cibernética exigido pelo art. 88, inciso Il, alinea “b", da mesma Resolucgdo.

Esta Politica estabelece o qué e o porqué. As especificagdes técnicas, os prazos de recuperagdo,
os roteiros de ceriménia e os fluxos operacionais sdo estabelecidos no Procedimento de Custédia
e Gestdo de Chaves Privadas, que a detalha e a ela se subordina.

2. Abrangéncia

Aplica-se a todas as chaves privadas e dos demais instrumentos de controle, em qualquer
formato, inclusive chaves integrais, fragmentos, frases-semente, credenciais de plataformas de
custodia, dispositivos de assinatura e papéis administrativos de contratos inteligentes, relativos ds
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carteiras sob responsabilidade direta ou indireta da Companhia, em todas as redes e em todos os

ativos virtuais que ela custodie ou opere.

Por forca do art. 49, § 1°, da Resolu¢gédo BCB n° 520/2025, a Politica alcanga obrigatoriamente as
chaves privadas dos ativos virtuais mantidos em favor de clientes e usudrios. Por decisdo da
Companhia, alcanga também, com o mesmo padrédo minimo de protecdo, as chaves das
carteiras proprias e de tesouraria e as utilizadas no provimento de liquidez, observada a
segregagdo entre ativos proéprios e de clientes.

Aplica-se aos administradores, colaboradores, guardides e prestadores de servico, inclusive os
integrantes do grupo econdmico, que gerem, guardem, acessem, operem ou apoiem sistemas
que interajom com esses instrumentos, bem como aos ambientes fisicos e l16gicos em que eles
sdo gerados, armazenados ou utilizados.

3. Termos e Definigoes

Termo Definicdo

Chave privada Dado criptogréfico secreto que permite assinar transagoes e, assim,
dispor dos ativos virtuais associados a um enderegco em rede
baseada em registro distribuido.

Instrumentos de controle Chaves privadas e quaisquer outros meios que afetem o exercicio
dos direitos relacionados ao ativo virtual, tais como fragmentos de
chave, frases-semente, credenciais e dispositivos de assinatura,
regras de aprovagdo configuradas em plataforma de custédia,
delegagdes de codigo de carteiras, a exemplo do padrdo EIP-7702, e
papéis administrativos de contratos inteligentes.

Carteira quente Carteira de ativos virtuais mantida constantemente conectada &
rede mundial de computadores, nos termos do art. 2°, inciso VI, da
Resolugéo BCB n° 520/2025.

Carteira morna Carteira de ativos virtuais de categoria intermedidria entre as
carteiras fria e quente, mantida conectada & rede mundial de
computadores com acréscimo de camadas de seguranga, Nos
termos do art. 2°, inciso VI, da Resolugéo BCB n° 520/2025.

Carteira fria Carteira de ativos virtuais que ndo esté constantemente conectada
& rede mundial de computadores (internet), nos termos do art. 29,
inciso V, da Resolug@o BCB n° 520/2025.

Versdo: 1.0 trace ﬁnqnce Pagina 3 de 14



Politica de Guarda e Protegéio de Chaves
SEG-POL-0T1-FIN

Privadas
Data da Publicacgéo: - o
Seguranca da Informacgéo Plblico
15/10/2026

Termo Definicdo

Mbdulo de seguranga Dispositivo ou ambiente computacional protegido, como o médulo
de seguranca de hardware (HSM) ou o enclave seguro, projetado
para gerar, armazenar e utilizar chaves sem expé-las em texto claro.

Computagdo Técnica criptogréfica em que a chave é gerada e utilizada de forma

multipartidaria (MPC) distribuida entre mdaltiplas partes, sem que a chave integral exista,
em qualquer momento, em um Unico local.

Assinatura multipla Configuragcdo em que a movimentacdo exige as assinaturas de um

(multisig) ndmero minimo de chaves independentes, verificado pela prépria
rede ou por contrato inteligente.

Compartilhamento de Técnica, como o esquema de Shamir, que divide um segredo em

segredo fragmentos, de modo que apenas um nimero minimo deles
permite reconstitui-lo.

Quérum (m-de-n) NUmero minimo de aprovagdes, assinaturas ou fragmentos (m),
dentre o total existente (n), exigido para autorizar uma operagdo ou
reconstituir um instrumento de controle.

Guardido Pessoa formalmente designada para custodiar fragmento,
dispositivo ou credencial e para participar de aprovagdes ou de
cerimdnias de chaves.

Cerimoénia de chaves Procedimento formal, roteirizado, testemunhado e registrado para a
geracdo, o backup, a recuperagdo, a rotagdo ou a destruicdo de
instrumentos de controle.

Comprometimento Perda, divulgacdo ou acesso ndo autorizado a instrumento de
controle, suspeita fundada de qualquer desses eventos, ou falha
que impecga a sua utilizagdo legitima.

Varredura (sweep) Transferéncia dos ativos de um endereco existente para um

enderego novo, sob controle da Companhia, como medida de
rotagdo ou de contengdo de comprometimento.

4. Diretrizes Gerais

4.1. Principios

A guarda e a protecd@o dos instrumentos de controle observam os principios abaixo, que orientam

a interpretagdo desta Politica e do Procedimento:

Vers@do: 1.0 trace ﬁnqnce Pagina 4 de 14



Politica de Guarda e Protegdo de Chaves

. SEG-POL-011-FIN
Privadas

Data da Publicacgéo:

Seguranc¢a da Informacgéo PUbli
15/10/2026 gurang ¢ Hlee

+ Controle pela Companhia: a Companhia mantém, de forma permanente e demonstravel, a

capacidade de autorizar, executar e impedir movimentagdes dos ativos custodiados.

P

« Auséncia de ponto Unico de falha: nenhuma pessoaq, dispositivo, local ou prestador &,
isoladamente, suficiente para movimentar ativos de clientes fora das regras de assinatura
aprovadas, ou para alterar essas regras, e a perda de qualquer deles ndo impede a
recuperacdo dos ativos.

+ Segregacdo de fungdes e controle duplo: quem solicita ndo aprova, quem aprova ndo

executa isoladamente e quem opera ndo audita.

« Menor privilégio: os acessos sdo concedidos na estrita medida da necessidade funciondl,
por prazo determinado quando possivel, e revistos periodicamente.

- Minimizagdo da exposigdo: os saldos proprios e de tesouraria mantidos em ambiente
conectado sdo os menores compativeis com a liquidez necessdaria a operagdo.

- Segregacgdo patrimonial: as carteiras de clientes sélo segregadas das carteiras préprias e de
tesouraria, e os instrumentos de controle das carteiras proprias sdo incapazes de produzir
qualquer efeito sobre as carteiras de clientes, na forma dos arts. 29, 30 e 78 da Resolugdo BCB
n° 520/2025.

- Rastreabilidade: todo acesso, aprovagdo, assinatura e ceriménia é registrado de forma
integra e auditavel.

4.2. Controle da Companhia e apoio de prestadores

A Companhia pode utilizar tecnologia de custédia, médulos de seguranca, plataformas de
computagdo multipartiddria e servigcos operacionais contratados de terceiros ou de integrantes
do seu grupo econdmico, observado o Procedimento de Gestéo de Fornecedores (KYP). A
contratagdo de mecanismo ou de servico tecnologico para a custédia s6 é admitida se o
ofertante atestar, em documento especifico, que o mecanismo ou servico ndo lhe permite afetar,
de qualquer maneira, a guarda e o controle dos instrumentos de controle, a descrigcdo e a
conciliagdo das posigdes, o atendimento das instru¢gdes de movimentagdo e o tratamento dos
eventos incidentes sobre os ativos, nem o exercicio dos direitos a eles relacionados, na forma do
art. 9°, § 6° da Resolugdo BCB n° 520/2025. A declaragdo abrange os contratos inteligentes
fornecidos pelo ofertante aos quais as carteiras de clientes deleguem cédigo.

Esses mecanismos e servigos sdo considerados relevantes para fins da Resolu¢gdo BCB n°
520/2025 e sujeitam-se a regulamentagdo sobre a contratagdo de servigos de processamento e
armazenamento de dados e de computagdo em nuvem, na forma do art. 9°, § 7°, da mesma
Resolugc@o. Os contratos asseguram & Companhia acesso integral e tempestivo aos dados,
registros e evidéncias necessdrios & conciliagdo,  auditoria, & supervisdo e ao cumprimento de
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ordens judiciais, bem como plano de saida que permita a migragdo dos instrumentos de controle
sem interrupgdo da custédia, inclusive mediante a recuperagdo dos fragmentos a partir de

backups sob controle da Companhia.

O apoio contratado é auxiliar. A configurag@o dos quéruns assegura que toda movimentagdo
dependa da aprovagdo de pessoa autorizada da Companhia. As decisdes sobre movimentagdes,

parémetros, excegoes e resposta a comprometimentos permanecem com a Companhia.

Caso a Companhia contrate outra entidade, inclusive integrante do grupo ou constituida no
exterior, para prestar o proprio servico de custddia, e ndo apenas tecnologia de apoio, observa
adicionalmente os arts. 74, 75, 83 e 84 da Resolugdo BCB n° 520/2025. Nessa hipotese, a
Companhia avalia e monitora continuamente a politica de custoédia do custodiante, que deve ser
compativel com esta Politica e com a politica de segurancga cibernética da Companhia e mantida
em lingua portuguesa & disposicdo do Banco Central do Brasil; recebe e avalia seus testes de
estresse e seus planos de seguranga e de PLD/FT; verifica as condi¢des do paragrafo Unico do art.
83, inclusive a autorizagdo e a supervisdo no pais de constituicdo, o representante legal no Brasil e
as garantias; e assegura cldusulas de monitoramento das posigdes, de acesso do Banco Central
do Brasil, de segregacd@o com eficdcia juridica plena e de carteiras especificas para os clientes do
Brasil. A Companhia responde perante os clientes nos mesmos termos do custodiante contratado,
na forma dos arts. 73, § 6°, inciso I, e 81, pardgrafo Unico, da mesma Resolugdo.

5. Arquitetura e Guarda dos Instrumentos de Controle

5.1. Arquitetura de carteiras e distribuig¢éo dos ativos

Cada conta de cliente possui carteira propria associada, sem utilizagcdo de carteira coletiva
(omnibus). As carteiras de clientes séo operadas por computagdo multipartidaria em ambiente
conectado e classificam-se como carteiras quentes, nos termos do art. 2°, inciso VI, da Resolugdo
BCB n° 520/2025. A Companhia ndo mantém, nesta data, carteiras mornas ou frias. A eventual
distribuicdo dos ativos entre carteiras quentes, mornas e frias, de que trata o art. 49, inciso Il, da
mesma Resolugdo, depende de aprovagdo da Diretoria e de revisdo desta Politica e do contrato
de custédia. O saldo das carteiras proprias e de tesouraria mantidas em ambiente conectado
observa o limite. A Companhia ndo mantém ativos virtuais de sua titularidade nas carteiras de
clientes, ressalvados os depdsitos minimos exigidos pela rede para a existéncia de contas de
tokens, que observam o art. 30, §§ 2° a 4°, da Resolugéo BCB n° 520/2025. As taxas de rede das
movimentagdes de clientes sdo pagas por carteira patrocinadora de taxas, de titularidade da
Companhia, segregada das carteiras de clientes e sujeita aos limites e quéruns aplicaveis as
carteiras de tesouraria e a limites de consumo monitorados.
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As movimentagdes de carteiras préprias e de tesouraria dependem de aprovagdo em quérum e
somente se destinam a enderecgos previamente cadastrados e controlados pela Companhia. As
carteiras quentes contam com monitoramento continuo e com bloqueio automdatico diante de
padrées andmalos de movimentagdo.

A descricdo das carteiras, dos métodos de guarda e da distribuigdo dos ativos entre elas integra o
contrato de custédia e os termos de uso oferecidos aos clientes, na forma do art. 73, incisos lll e V,
da Resolugéo BCB n° 520/2025, em termos compativeis com esta Politica. Esses documentos
informam os riscos de cada método de guarda e de cada estratégia de distribuicdo e colhem, de
forma documentada, a deciséo ou a concordéncia do cliente, na forma do § 1° do mesmo artigo.

A admiss@o de novo ativo virtual ou de nova rede depende de avaliagdo prévia, pela Custédia e
pela Seguranga da Informagdo, da capacidade de guarda segura dos respectivos instrumentos
de controle, no Gmbito da Politica de Elegibilidade de Ativos Virtuais.

5.2. Geragédo de chaves e cerimonias

Os instrumentos de controle sdo gerados exclusivamente em mdédulo de seguranga ou em
protocolo de computagdo multipartiddria aprovado, em ambiente controlado, com fonte de
entropia validada e sem exposig@o da chave integral em texto claro fora do ambiente seguro. E
vedada a geragdo em dispositivos pessoais, em ambientes néo homologados ou por ferramentas
ndo aprovadas.

A geracgdo dos instrumentos de controle das carteiras proprias e de tesouraria, bem como os
respectivos backups, recuperacgdes, rotagdes e destruicdes, ocorre em cerimdnia de chaves,
conduzida segundo roteiro aprovado, com a presengca de ao menos dois participantes
autorizados e de testemunha independente da operagdo, registrada em ata e, quando cabivel,
em gravacgdo, com validagdo dos enderecos puUblicos resultantes antes de sua utilizagdo. As
carteiras de clientes s@o geradas pela plataforma de custédia, por meio de interface de
programagdo, segundo regras aprovadas e com registro de cada geragdo.

5.3. Modulos de seguranca e técnicas criptograficas

A Companhia utiliza técnicas criptogrdficas compativeis com o valor custodiado e com o estado
da técnica, documentados no Procedimento, na forma do art. 49, inciso lll, da Resolugdo BCB n°®
520/2025. A guarda dos instrumentos de controle é realizada por computagdo multipartidéria
(MPC), sem uso de médulo de seguranca de hardware (HSM). Caso a Companhia venha a adotar
HSM, os mddulos possuem validagdo vigente segundo a norma FIPS 140-3, nivel 3 ou superior, ou
certificag@o reconhecida equivalente. Médulos cuja validagdo FIPS 140-2 tenha sido transferida
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para a lista histérica ndo s@o adotados em novas contratagdes e contam com plano de
substituicdo.

A solug@o de computagdo multipartidéria adotada, e eventual solugdo de assinatura mdltipla,
devem oferecer garantia de seguranga ao menos equivalente & desse padrdo, com protocolo e
implementagdo avaliados por terceiro independente. As atualizagdes de firmware, de software e
de configuragdo dos moddulos seguem o processo de gestéo de mudangas, com aprovagéo e
testes prévios.

5.4. Armazenamento, fragmentacéio e redundéancia

Os instrumentos de controle sGo armazenados segundo protocolos documentados de acesso,
armazenamento e protegdo, com uso de criptografia e de outras técnicas de seguranga da
informagéo, na forma do art. 49, § 2°, da Resolugéo BCB n° 520/2025.

Chaves mdltiplas ou fragmentadas sdo armazenadas em locais diferentes, na forma do art. 49, §
3°, da Resolug&o BCB n° 520/2025, em quantidade e distribuigdo que assegurem, ao mesmo
tempo, que nenhum local ou guardido permita, isoladamente, a movimentagdo dos ativos e que a
perda de um local ou de um guardi@o ndo impega a sua recuperagdo. Os backups dos
fragmentos sdo criptografados com chave sob controle exclusivo da Companhia e mantidos em
ao menos dois locais geograficamente distintos, de modo a permitir a recuperagdo dos
instrumentos de controle independentemente do prestador.

A Companhia mantém, ainda, o mecanismo de redunddncia previsto no art. 76, inciso Xll e § 1°, da
Resolugdo BCB n° 520/2025, que contém todos os dados e informagées dos clientes e os
instrumentos de controle sobre os ativos virtuais, acompanhado de procedimentos de
recuperagd@o. O mecanismo é submetido as leis brasileiras, administrado por instituicdo ou
entidade constituida no Brasil, ou por repositério tecnolégico da propria Companhia, uma vez
autorizada, na forma do § 2° do mesmo artigo, acessivel ao Banco Central do Brasil e compativel
com a politica de seguranca cibernética, inclusive quando a infraestrutura principal de custédia
for operada por prestador no exterior. A entidade que o administrar &€ considerada contratagdo
relevante, na forma do § 3° do mesmo artigo. Quando hospedado em nuvem no exterior, o
mecanismo observa as condicées da Resolugéio BCB n° 85/2021 para processamento e

armazenamento de dados no exterior. O procedimento de recuperagdo €& testado
semestralmente.

Frases-semente, fragmentos e credenciais ndo sdo registrados em correio eletrénico, aplicativos
de mensagem, armazenamento em nuvem de uso geral, fotografias ou qualquer outro meio néo
homologado. A Custédia mantém inventdrio atualizado dos instrumentos de controle, com sua
localizagdo, seus guardides e as redes e carteiras a que se referem.
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6. Acessos e Autorizacgdo de Transagdes

6.1. Concessdo, algadas e desativagdo de acessos

O acesso aos instrumentos de controle e aos sistemas de custddia é concedido formalmente,
segundo regras e algadas compativeis com o grau de acesso e com os limites de
responsabilidade de cada fungdo, na forma do art. 49, incisos IV e VI, e do art. 48, incisos | e IV, da
Resolug&o BCB n° 520/2025. O acesso exige autenticagdo multifator com dispositivo fisico e &
precedido, para os guardides e para as fungdes com acesso a instrumentos de controle, de
verificagcdo de antecedentes justificada pela natureza da fungdo, com base no art. 7°, inciso IX, da
Lei n°13.709/2018, segundo critérios definidos no Procedimento de Conhega seu Colaborador (KYE),
e da assinatura de termo de confidencialidade especifico.

Os acessos s@o revistos semestralmente, por drea distinta da concedente, e revogados
imediatamente em caso de desligamento, de mudanga de fungdo ou de suspeita de
comprometimento. O desligamento ou a substituicdo de guardido enseja a reemiss@o ou a
redistribuicdo dos fragmentos sob sua guarda ou, quando o guardido detiver apenas credenciais
de aprovacdo, a revogacdo dessas credenciais, de modo que o antigo guardido ndo conserve
qualquer capacidade de contribuir para o quérum.

6.2. Autorizagéio e assinatura de transagoes

Toda movimentagdo de ativos de clientes ocorre somente mediante instrugdo do titular, ou de
quem ele autorize, ou, independentemente de instrugdo, nas hipbdteses de movimentagdo entre
carteiras controladas pela Companhia sem alteragdo da titularidade dos ativos, de cumprimento
de ordem judicial ou de demanda de autoridade competente e de transferéncia prevista na
politica de segregacdo patrimonial para os casos de interrupgdo ou descontinuidade dos
servicos, e é autorizada segundo regras de assinatura configuradas no sistema de custddia, que
aplicam limites, algadas, quéruns, janelas de execucdo e listas de enderecos. As movimentagdes
de carteiras proprias e de tesouraria e as alteragdes de regras de assinatura, permissodes e listas
de enderegos na plataforma de custédia exigem a aprovagdo de ao menos duds pessods
autorizadas, distintas do solicitante. A delegagdo de cédigo em carteiras de clientes, a exemplo do
padréo EIP-7702, restringe-se a contratos previamente aprovados pela Custdédia e pela
Seguranca da Informagdo, e sua alteragéo depende do quérum.

P

O sistema de assinatura é integrado aos controles de PLD/FT, de sancées e de prevencdo a
fraudes. Nenhuma transagdo é assinada antes da triagem dos enderegos de origem e de destino,
na forma da Politica de Sangdes e Indisponibilidade de Ativos, e da aplicagdo dos limites e
bloqueios tempordrios de que trata o art. 43, § 2°, inciso VI, da Resolugé&o BCB n° 520/2025 e, a
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partir de 1° de janeiro de 2027, da retencdo cautelar prevista na Resolugdo BCB n° 584/2026. As
transferéncias de ou para carteiras autocustodiadas que atinjam o valor de comunicagdo ao
Coaf previsto no art. 49 da Circular BCB n° 3.978/2020, com a redagdo dada pela Resolugéo BCB
n° 591/2026, sdo identificadas no fluxo de assinatura e encaminhadas & fungdo de PLD/FTP, e as
informagdes de originador e de beneficidrio sdo tratadas na forma da regulamentacdo aplicdvel.

7. Ciclo de Vida, Conciliagdo e Ordens de Autoridades

7.1. Rotacgdio, reemisséio e destruigdio

As credenciais de acesso & plataforma de custoédia e as chaves de contas de servigo tém
periodos de validade definidos com base nas recomendagdes da publicagdo NIST SP 800-57. Os
instrumentos de controle gerados por computagdo multipartidaria néo tém prazo fixo de validade
e sdo rotacionados, com varredura dos ativos para novos enderegos, na suspeita de
comprometimento, no desligamento de guardido cuja participagcdo ndo possa ser neutralizada
por redistribuicdo, na substituicdo de mddulo de seguranga ou de prestador e sempre que a

avaliagdo de risco o recomendar.

A destruic@o de instrumentos de controle ocorre somente apds a confirmagdo de saldo nulo e da
inexisténcia de operacdes pendentes nos enderecos associados, em cerimonia, por método que

impega a sua recuperagdo, com registro em ata.

7.2. Conciliagdo e demonstragéo de controle

A Companhia concilia, diariomente e por drea distinta da que executa as movimentagdes, as
posicdes registradas de cada cliente com os saldos dos endereg¢os nas respectivas redes, obtidos
de fonte independente do prestador de tecnologia de custddia, na forma do art. 9°, inciso I, e do
art. 76, inciso lll, da Resolugdo BCB n° 520/2025, e trata as divergéncias como incidentes. A
Custoédia mantém a capacidade de demonstrar, por meios criptograficos verificaveis, o controle
dos enderegos que a Companhia declara deter, para fins de auditoria, de prova de reservas,
segundo os métodos definidos na politica de segregagdo patrimonial de que trata o art. 30, inciso
I, do mesma Resolugdo, e de prestagcdo de informagdes ao Banco Central do Brasil, inclusive as
previstas no art. 88, inciso lll, da Resolugéo BCB n° 520/2025, com a redagdo dada pela Resolugéo
BCB n° 589/2026, e, quando aplicavel, na Instrugéo Normativa BCB n° 713/2026.

7.3. Ordens judiciais e medidas de indisponibilidade

A Companhia ndo adota instrumentos de controle ou mecanismos de guarda que imponham

obstdéculos ao exercicio de seus deveres nos termos do contrato de custddia ou ao imediato
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atendimento de ordens judiciais ou de demandas de autoridades competentes aplicdveis aos
ativos custodiados, na forma do art. 73, § 3°, da Resolucéo BCB n° 520/2025, nem ao cumprimento
imediato de medidas de indisponibilidade de ativos. O Procedimento prevé rito especifico para a
execucdo de bloqueios e de transferéncias determinados por autoridade competente, com
quéruns e guardides disponiveis em prazo compativel com o fixado na ordem, observada a

Politica de Sangdes e Indisponibilidade de Ativos.

8. Monitoramento, Incidentes e Pessoas

8.1. Monitoramento, registros e testes

A Companhia mantém monitoramento continuo da seguranga dos ambientes de custddia e de
avaliagdo de riscos, com detecgdo e resposta a ameacgas, na forma dos arts. 48, inciso I, e 50 da
Resolugéo BCB n° 520/2025. Os registros de geracéo, acesso, aprovacdo, assinatura, ceriménia e
alteragdo de configuragdo sdo imutdaveis, sincronizados em hordrio e mantidos por, no minimo,
cinco anos, ou pelo prazo maior exigido pela regulamentagdo de prevengdo a lavagem de

dinheiro e ao financiamento do terrorismo.

Os sistemas, programas e contratos inteligentes utilizados na custédia sdo submetidos a andlises
de vulnerabilidades, a revisdo por analistas independentes e a testes de robustez e de seguranga,
na forma do art. 48, inciso VI, da Resolugdo BCB n° 520/2025, inclusive teste de intrus@o anual. Os
procedimentos de backup e de recuperacdo sd@o testados semestralmente, com verificagdo da
integridade dos fragmentos, e os resultados s@o reportados a Diretoria.

A Companhia realiza, ao menos anualmente, testes de estresse para avaliar a capacidade de
seus sistemas de garantir a seguranga dos ativos custodiados, com método e resultados
documentados e arquivados por, no minimo, cinco anos, na forma do art. 82 da Resolugéo BCB n°
520/2025, podendo contratar entidade de reconhecida capacidade técnica para esse fim.

8.2. Resposta a comprometimentos e continuidade

A Companhia mantém plano de resposta a comprometimento de instrumentos de controle,
integrado ao Plano de Acdo e de Resposta a Incidentes previsto na Politica de Seguranca
Cibernética, na forma do art. 49, inciso V, da Resolugdo BCB n° 520/2025. Diante de
comprometimento ou de sua suspeita fundada, a Companhia suspende imediatamente a
utilizagdo dos instrumentos afetados, avalia a exposicdo e, quando necessdrio, executa a

varredura emergencial dos ativos para carteiras ndo afetadas.

O plano de continuidade de negdbcios, em conjunto com o Plano de Recuperagdo de Posigdes e de
Controle de Ativos Virtuais e de Recursos de Clientes, fixa os prazos estimados para o reinicio e a
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recuperagdo da custddia e para as agdes de comunicagdo, na forma do art. 43, § 4°, da
Resolucéo BCB n° 520/2025. Os incidentes sé&o registrados e comunicados ao Banco Central do
Brasil, aos clientes afetados e ds demais autoridades competentes na forma da regulamentagéo
de seguranga cibernética e de protegéo de dados pessoais, e ao Coaf quando houver indicio de
lavagem de dinheiro ou de financiamento do terrorismo ou da proliferagdo.

8.3. Pessoas, treinamento e confidencialidade

Os colaboradores e guardides com acesso d instrumentos de controle recebem treinamento
especifico, ao menos anual, no dmbito do programa de treinamento do Procedimento de
Conhecga seu Colaborador (KYE), na forma do art. 43, § 2°, inciso Il, e do art. 48, incisos V e VI, da
Resolugdo BCB n° 520/2025, firmam termo de confidencialidade especifico e séo submetidos a
verificagdo de antecedentes na admissdo e periodicamente, nos termos do item 6.1 e do
Procedimento de Conhega seu Colaborador (KYE). As fungées criticas sdo distribuidas de modo a
evitar conflito de interesses e concentragdo de conhecimento, com substitutos designados e
treinados.

8.4.Vedacgoes

« Gerar, armazenar ou utilizar instrumento de controle fora de ambiente e de ferramenta
homologados.

+ Registrar frase-semente, fragmento ou credencial em meio ndo homologado, inclusive
correio eletrénico, aplicativo de mensagem, armazenamento em nuvem de uso geral ou

fotografia.

« Permitir que uma Unica pessoq, local, dispositivo ou prestador seja suficiente para
movimentar ativos de clientes fora das regras de assinatura aprovadas, ou para alterar essas

regras.

+ Permitir que prestador, ainda que do grupo, atinja o quérum de movimentagdo ou altere
regras de assinatura e de autenticagcdo sem a aprovagdo de pessoa autorizada da

Companhia.

« Compartilhar credenciais ou dispositivos de autenticagdo, ou concentrar na mesma pessod
as fungdes de solicitar, aprovar e executar movimentagdo.

« Assinar transagdo antes da concluséo da triagem e dos demais controles de PLD/FT, de
sancgdes e de prevengdo a fraudes aplicaveis.

+ Manter saldo em carteira prépria ou de tesouraria acima do limite aprovado, salvo excegdo
documentada e tempordria.
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« Manter mecanismo de guarda ou de controle que impecga ou retarde o cumprimento de
ordem judicial auténtica, de demanda de autoridade competente ou de medida de
indisponibilidade.

- Contratar, adotar ou utilizar mecanismo que dificulte a atuagdo das autoridades ou a
deteccdo de crimes, a exemplo de misturadores ou embaralhadores, na forma do art. 90 da
Resolug&o BCB n° 520/2025.

- Destruir instrumento de controle sem a confirmagdo de saldo nulo e sem cerimdnia
registrada.

9. Revisdo

Esta Politica é revista anualmente, e de forma extraordindria diante de alteragdes relevantes na
regulomentagdo do Banco Central do Brasil, na arquitetura de custddia, nos moddulos de
seguranga ou nos prestadores contratados, nas redes e nos ativos custodiados, apds incidente de
comprometimento ou diante de apontamento de auditoria ou da supervisdo, com aprovag¢do da
Diretoria, formalizada em ata, apds deliberagéo prévia do Comité de Compliance.

10. Normas de Referéncia

« Lein®14.478, de 21 de dezembro de 2022, e Decreto n° 11.563, de 13 de junho de 2023.

« Resolugdo BCB n° 520, de 10 de novembro de 2025, em especial os arts. 9°, 29, 30, 43, 48 a 50,
73 a 84 e 90, e o art. 88, com as alteracdes da Resolucdo BCB n° 589/2026.

- Resolucéo BCB n° 85, de 8 de abril de 2021 (seguranca cibernética e contratagéo de servigos
de processamento e armazenamento de dados e de computacdo em nuvem), Resolugéo
BCB n° 260/2022 (controles internos) e Resolucéo BCB n° 93/2021 (auditoria interna),
aplicaveis por forga da Resolugéo BCB n° 552/2026.

+ Circular BCB n° 3.978, de 23 de janeiro de 2020, com a redag¢do dada pela Resolugdo BCB n°
591/2026, e Resolucdo BCB n° 584/2026 (prevencdo a fraudes).

+ Lei n°13.810, de 8 de marco de 2019 (cumprimento de sangdes do Conselho de Seguranca das
Nacées Unidas e indisponibilidade de ativos).

+ Resolugéo BCB n° 44, de 24 de novembro de 2020 (procedimentos para a execucdo, pelas
instituicées autorizadas a funcionar pelo Banco Central do Brasil, das medidas determinadas
pela Lei n° 13.810/2019).
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« Instrugéo Normativa BCB n° 713/2026, quando aplicével.

+ Resolugéo CMN n° 5280/2026 (sigilo bancério) e Lei n° 13.709, de 14 de agosto de 2018 (Lei
Geral de Protegéo de Dados Pessoais).

1. Vigéncia

Esta Politica tem cardater permanente e entra em vigor na data de sua aprovagdo pela Diretoriq,
com formalizagdo em ata, apds deliberagdo prévia do Comité de Compliance. O conteldo poderd
ser modificado a qualgquer momento de acordo com as necessidades vigentes. Os colaboradores
da Companhia e seus prestadores de servico deverdo consultar sempre a dltima versdo
disponivel.

12. Controle e Historico de Versoées

Versdo Data Histérico de Alteragdes/Inclusées Resp. Aprovacéo

1.0 15/10/2026 Emisséo inicial Diretoria, apos
deliberacdo do Comité
de Compliance

Versdo: 1.0 trace ﬁnqnce Pagina 14 de 14



	1. Objetivo 
	2. Abrangência 
	3. Termos e Definições 
	4. Diretrizes Gerais 
	4.1. Princípios 
	4.2. Controle da Companhia e apoio de prestadores 

	5. Arquitetura e Guarda dos Instrumentos de Controle 
	5.1. Arquitetura de carteiras e distribuição dos ativos 
	5.2. Geração de chaves e cerimônias 
	5.3. Módulos de segurança e técnicas criptográficas 
	5.4. Armazenamento, fragmentação e redundância 

	6. Acessos e Autorização de Transações 
	6.1. Concessão, alçadas e desativação de acessos 
	6.2. Autorização e assinatura de transações 

	7. Ciclo de Vida, Conciliação e Ordens de Autoridades 
	7.1. Rotação, reemissão e destruição 
	7.2. Conciliação e demonstração de controle 
	7.3. Ordens judiciais e medidas de indisponibilidade 

	8. Monitoramento, Incidentes e Pessoas 
	8.1. Monitoramento, registros e testes 
	8.2. Resposta a comprometimentos e continuidade 
	8.3. Pessoas, treinamento e confidencialidade 
	8.4. Vedações 

	9. Revisão 
	10. Normas de Referência 
	11. Vigência 
	12. Controle e Histórico de Versões 

